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Liebe Leserinnen und Leser!

Die DSB wiunscht allen viel Freude beim Lesen!

Das digitale COVID-Zertifikat der EU — rechtliche Grundlagen
Dr. Andreas Zavadil und LL.M (WU) Maximilian Macho

Die Europaische Kommission hat am 17. Marz 2021 einen Legislativvorschlag zur Schaffung
eines gemeinsamen Rahmens fiir ein digitales COVID-Zertifikat (urspriinglich: ,Griines Zertifi-
kat“) angenommen. Der Europaische Datenschutzausschuss und der Europaische Daten-

schutzbeauftragte haben in der Joint Opinion 4/2021 — die unter anderem auch unter Beteili-

gung Osterreichs verfasst wurde — eine Stellungnahme zu den datenschutzrechtlichen Aspek-
ten des Vorschlags abgegeben. Nunmehr haben sich die EU-Staaten Gber die rechtlichen

Grundlagen fir die Ausstellung eines solchen Zertifikats geeinigt. Die Verordnung_(EU)

2021/953 des Européaischen Parlaments und des Rates vom 14. Juni 2021 gilt vom 1. Juli
2021 bis (vorerst) 30. Juni 2022 und dient als Grundlage fir die Ausstellung, Uberpriifung und

Anerkennung interoperabler COVID-19-Zertifikate.

Die genannte Verordnung verfolgt das Ziel, die Ausiibung des Grundrechts auf Freizligigkeit —

etwa durch Reisen innerhalb der EU — wahrend der COVID-19-Pandemie wiederherzustellen,
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respektive zu erleichtern. Unter Bericksichtigung von fundierten wissenschaftlichen Erkennt-
nissen soll in Form von digitalen Zertifikaten ein einheitlicher und EU-weit anerkannter Stan-
dard geschaffen werden, um nachzuweisen, dass von Personen eine geringe epidemiologi-
sche Gefahr ausgeht. Das COVID-Zertifikat der EU ist nicht mit dem nationalen ,Griinen

Pass“ zu verwechseln. Letzterer wurde durch die Novelle des Epidemiegesetzes 1950 und

das COVID-19-MaRRnahmengesetz, BGBI. | Nr. 100/2021 eingefiihrt und dient zum aktuellen
Zeitpunkt (nur) als Nachweis fiir eine geringe epidemiologische Gefahr, um bestimmte Orte

innerhalb Osterreichs betreten zu kénnen.

Konkret bestehen die COVID-Zertifikate aus drei Kategorien: Impfzertifikat (Art. 5), Testzertifi-
kat (Art. 6) sowie Genesungszertifikat (Art. 7). Eine geringe epidemiologische Gefahr kann so-
mit durch den Nachweis erbracht werden, dass eine Person geimpft, (negativ) getestet oder
genesen ist (,3-G-Regel”). Im Anhang zur Verordnung befindet sich eine taxative Auflistung
jener Datensatze, die in den entsprechenden Zertifikaten verarbeitet werden dirfen. So sind
etwa im Impfzertifikat u.a. die Datenfelder Name, Geburtsdatum, COVID-19-Impfstoff oder -

Prophylaxe und das Datum der Impfung anzugeben.

Aus datenschutzrechtlicher Sicht ist festzuhalten, dass mit Geltung der Verordnung (EU)
2021/953 die Rechtsgrundlage flr die Datenverarbeitung im Sinne von Art. 6 Abs. 1 lit. c und
Art. 9 Abs. 2 lit. g DSGVO geschaffen wurde. Eine solche Rechtsgrundlage ist notwendig, um
die Ausstellung und Uberpriifung der Zertifikate — und somit die Verarbeitung von Gesund-
heitsdaten — zu erméglichen. Der Schutz personenbezogener Daten wird spezifisch in Art. 10
der oben angeflhrten Verordnung angesprochen, der — vereinfacht formuliert — insbesondere
Vorgaben hinsichtlich Zweckbindung, Datenminimierung und Speicherdauer enthalt. So dur-
fen die personenbezogenen Daten ausschlieRlich zum Zweck des Abrufs und der Uberpriifung
der im Zertifikat enthaltenen Informationen verarbeitet werden, um die Ausliibung des Rechts
auf Freiztigigkeit innerhalb der Union wahrend der COVID-19-Pandemie zu erleichtern, und

durfen diese nach Ende der Geltungsdauer der Verordnung nicht mehr verarbeitet werden.

Bemerkenswert ist, dass die naheren technischen Spezifikationen gemaf Art. 9 durch die
Kommission in Form von Durchflihrungsrechtsakten erlassen werden. Allerdings enthalt Art. 9
grundsatzliche Rahmenbedingungen fir diese Vorschriften: Demnach muss die Sicherheit der
personenbezogenen Daten unter Berlicksichtigung der Art der Daten gewahrleistet werden,
womit die Anforderungen an die Datensicherheit nach Art. 5 Abs. 1 lit. f und Art. 32 DSGVO
gemeint sind. Dariiber hinaus missen u.a. Funktionalitat, Interoperabilitat sowie Barrierefrei-

heit gewahrleistet sein.
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In der Praxis funktioniert das Zertifikat in der Form, dass ein QR-Code entweder elektronisch
(z.B. am Smartphone, Tablet) oder in gedruckter Form vorgewiesen werden kann. Das Zertifi-
kat besteht auRerdem aus einer Uber EU-Gateway verifizierten digitalen Signatur zur Vorbeu-
gung von Falschungen. Die ausstellenden Stellen (z.B. Krankenhauser, Testzentren oder Ge-
sundheitsbehérden) haben ihren eigenen digitalen Signaturschlissel. Bei einer Kontrolle wer-
den QR-Code und Signatur tGberprift. Samtliche Schliissel sind EU-weit in einer sicheren Da-
tenbank gespeichert. Die EU-Kommission hat fiir die Uberpriifung eine Schnittstelle eingerich-
tet, Uber die alle Zertifikat-Signaturen EU-weit Gberprift werden kénnen. Hierbei werden keine
personenbezogenen Daten des Zertifikat-Inhabers tibermittelt, da dies fiir die Uberpriifung der
elektronischen Signatur nicht erforderlich ist. Vor dem Online-Start wurde das Gateway von
mehr als 20 Mitgliedstaaten und von Island erfolgreich getestet. Die genauen technischen

Spezifikationen wurden vom eHealth-Netz verdéffentlicht und sind online abrufbar.

Abschlieend ist festzuhalten, dass das Datenschutzrecht kein Hindernis fir die Umsetzung
des oben beschriebenen Vertrauensrahmens fir COVID-19-Zertifikate ist. Die Einhaltung der
datenschutzrechtlichen Vorgaben ist — im Gegenteil — eine notwendige Voraussetzung fiir den
Erfolg. Die Bevdlkerung muss darauf vertrauen kénnen, dass Gesundheitsdaten sicher verar-
beitet und vertraulich behandelt werden, da das Vorhaben ansonsten auf keine Akzeptanz sto-

Ren wird.

Ausgewahlte Entscheidungen der DSB

2021-0.404.151 (D124.4082), Unerlaubte Einsichtnahme in den elektronischen Impfpass

Im Bescheid vom 10. Juni 2021 GZ: 2021-0.404.151, hatte sich die DSB mit dem Vorwurf der
unerlaubten Einsichtnahme einer Arztin in den elektronischen Impfpass einer Betroffenen zu

befassen.

Die Beschwerdegegnerin ist niedergelassene Arztin und betreibt eine Ordination. Die Be-
schwerdegegnerin und die Beschwerdeflhrerin sind einander bekannt, da die Schwagerin der
Beschwerdeflihrerin Mitarbeiterin der Beschwerdegegnerin ist. Die Mitarbeiterin der Be-
schwerdegegnerin teilte der Beschwerdegegnerin mit, dass am Wochenende eine Familien-
feier geplant sei. Daraufhin nahm die Beschwerdegegnerin in den elektronischen Impfpass zu

Daten der Beschwerdefiihrerin Einsicht.
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Rechtfertigend fihrte die Beschwerdegegnerin aus, dass es ihr seit Beginn der Pandemie ge-
lungen sei, Covid-19 Infektionen aus der Ordination fern zu halten. Nachdem mittlerweile be-
kannt sei, dass gehauft Cluster nach Familienfeiern auftreten, habe sie flir sich und ihre Mitar-
beiterin durch die Abfrage des Impfpasses eine Risikoabschatzung durchgefiihrt. Die Be-

schwerdegegnerin stitzte sich daher auf ein Gberwiegendes berechtigtes Interesse.

Bei den eingesehenen Daten handelt es sich jedoch um Gesundheitsdaten gemaf Art. 4 Z 15
DSGVO. Diese gelten gemal Art. 9 Abs. 1 DSGVO als besondere Kategorie personenbezo-
gener Daten und durfen ausschlieRlich in den in Abs. 2 DSGVO genannten Fallen verarbeitet
werden. Im Vergleich zu den Rechtfertigungstatbestdanden des Art. 6 Abs. 1 DSGVO, fehlen
die Zulassigkeitstatbestande der ,Verarbeitung im berechtigten Interesse des Verantwortli-
chen oder eines Dritten“ (Art. 6 Abs. 1 lit. f DSGVO) und der ,Verarbeitung zur Vertragserfil-
lung” (Art.6 Abs.1 lit. b DSGVO).

Da der in Art. 6 Abs. 1 lit. f DSGVO befindliche Rechtfertigungsgrund nicht von Art. 9 Abs. 2
DSGVO umfasst ist, war die Berufung auf diesen Ausschlussgrund konsequenterweise unzu-
lassig. Der Beschwerde wurde daher stattgegeben und festgestellt, dass die Beschwerdefiih-

rerin in ihrem Recht auf Geheimhaltung verletzt wurde.
Dieser Bescheid ist nicht rechtskraftig.

2021-0.119.956 (D124.1965), Das Recht auf Auskunft (Art. 15 DSGVO) umfasst zwar
nicht die Ubersendung von Akten, jedoch ein Recht auf die Beauskunftung der gesund-

heitsbezogenen Daten in Patientenakten

Die Beschwerdefiihrerin erhob Beschwerde gegen die Stadt Wien, vertreten durch die MA 63
und behauptete im Recht auf Auskunft verletzt zu sein, da ihr ihre gesundheitsbezogenen Da-
ten (Patientenakten, Diagnosen, Untersuchungsergebnisse etc.) aus ihren Krankenhausauf-
enthalten nicht beauskunftet wurden. Die Beschwerdeflhrerin berief sich insbesondere auf
ErwG. 63, 2. Satz DSGVO.

Die Beschwerdegegnerin flhrte aus, dass nach der DSGVO kein Recht bestehe, alle Pateien-
tenakten vollinhaltlich als Kopie zu tGibermitteln. Darliber hinaus sei eine Kopie der Krankenge-
schichte gegen Kostenersatz gemaf § 17a Abs. 2 lit. g Wr. KAG moglich. Art. 15 DSGVO
werde von den spezielleren Rechten aus dem Wr. KAG verdrangt, welche ihre europarechtli-

chen Fundierungen in der RL 2011/24/EU habe.



Die Datenschutzbehérde gab der Beschwerde statt und stellte eine Verletzung im Recht auf
Auskunft fest, da sich in der Auskunft der Beschwerdegegnerin lediglich die Namen der
Akten/Befunde und Therapien mit Datum befanden. Aus Art. 15 iVm. ErwGr. 63 2 Satz DS-
GVO lasse sich zwar kein Anspruch auf (kostenfreie) Herausgabe ganzer Dokumente ablei-
ten, jedoch ein Anspruch auf die gesundheitsbezogenen Daten in Patientenakten, also Infor-
mationen wie beispielweise Diagnosen, Untersuchungsergebnisse, Befunde der behandeln-

den Arzte und Angaben zu Behandlungen oder Eingriffen.

Im Ubrigen derogiert § 17a Abs. 2 lit.g Wr. KAG den Art. 15 DSGVO nicht, da die RL
2011/24/EU auf die RL 95/46/EG (nunmehr DSGVO) verweist, welche fur die Verarbeitung
personenbezogener Daten mafigeblich ist und das Wr. KAG kein spezielleres Auskunftsrecht

ohne Kostenersatz normiert.
Dieser Bescheid ist rechtskraftig.

2021-0.017.641 (D124.2337) UberschieBende Akteneinsicht im Rahmen eines Ermitt-

lungsverfahrens der Staatsanwaltschaft

Mit Bescheid vom 11. Marz 2021 bejahte die Datenschutzbehérde abermals ihre Zustandigkeit
gegenilber Staatsanwaltschaften und fiihrte weitergehend aus, dass auch die einfachgesetzli-

chen Bestimmungen der StPO im Lichte der Verfassungsbestimmung des
§ 1 DSG sowie der unionsrechtlichen Datenminimierungspflicht auszulegen seien.

Ausgangspunkt des Beschwerdeverfahrens war ein einheitlich gefihrtes Ermittlungsverfah-
ren, im Rahmen dessen die zustandige Staatsanwaltschaft dem Zweitbeschuldigten antrags-
geman vollstandige Akteneinsicht (§ 51 StPO) gewahrte. Dies beinhaltete unter anderem ein
medizinisches Gutachten, welches aufgrund eines der Erstbeschuldigten vorgeworfenen Kor-
perverletzungsdeliktes erstellt worden war, dabei jedoch in keinerlei sachlichem Zusammen-
hang mit der Tat des Zweitbeschuldigten stand. Die Datenschutzbehérde gab der infolgedes-
sen erhobenen Beschwerde der Erstbeschuldigten wegen Verletzung im Recht auf Geheim-
haltung statt und fiihrte begriindend aus, dass auch Datenverarbeitungen durch zustandige
Strafverfolgungsbehérden ungeachtet einer gesetzlichen Grundlage stets auf ihre Verhaltnis-

maRigkeit (Datenminimierungspflicht) zu prifen seien.
Der Bescheid ist nicht rechtskraftig.

2020-0.436.002 (D124.909), Einstufungen von Betroffenen in Geo_Milieus zum Zwecke

des strategischen Marketings sind ein Profiling iS von Art. 4 Z 4 DSGVO; eine Aus-



kunftserteilung hat gemaR Art. 15 Abs. 1 lit. h DSGVO zu erfolgen und sollte die Ein-
gangsvariablen, deren Gewichtung und eine Erklarung, weshalb Betroffenen ein be-
stimmtes Bewertungsergebnis zugeordnet wird, oder gleichwertige Informationen be-
inhalten, um dem Betroffenen die Rechte auf Richtigstellung und Léschung zu

ermoglichen

Im Bescheid vom 8. September 2020, GZ: DSB-D124.909, 2020-0.436.002 hatte sich die Da-
tenschutzbehdrde mit dem Umfang eines Auskunftsanspruchs im Rahmen der sogenannten
Geo_Milieus auseinanderzusetzen. Geo_Milieus sind, vereinfacht gesprochen, Einstufungen
von Personen, basierend auf einer Wahrscheinlichkeitsrechnung zum Zwecke des strategi-
schen Marketings. Derartige Einstufungen sind u.a.
»Wahrscheinlichkeitswert_konservative“ (beschrieben als ,Stark von christlichen Wertvor-
stellungen geprégt, hohe Wertschétzung von Bildung und Kultur, kritisch gegentiber aktuellen
gesellschaftlichen Entwicklungen®) oder ,Wahrscheinlichkeitswert_hedonisten“ (beschrie-
ben als ,Die momentbezogene, erlebnishungrige untere Mitte: Leben im Hier und Jetzt, Suche

nach Spall und Unterhaltung; Verweigerung von Konventionen der Mehrheitsgesellschaft").

Der Beschwerdeflhrer hatte zwar Auskunft zu den - ihm zugeordneten - Wahrscheinlichkeits-
werten und den Beschreibungen der zugeordneten Geo_Milieus erhalten, jedoch keine Anga-
ben darliber, aufgrund welcher Parameter bspw. der ,Wahrscheinlichkeitswert_konservative*

bei ihm 2,03% und der Wahrscheinlichkeitswert_hedonisten 9,28 % betrug. Der Beschwerde-
fuhrer relevierte daher eine unvollstandige Auskunft, da der Adressverlag unter Berufung auf

Betriebs- und Geschaftsgeheimnisse sich weigerte, ndhere Auskunft zur Errechnung der

Werte zu erteilen.

Die Datenschutzbehdérde stellte zunachst fest, dass es sich bei Errechnung und Zuordnung
der Geo_Milieus Wahrscheinlichkeiten um ein Profiling gema Art. 4 Z 4 DSGVO handelt, da
im Rahmen einer automatisierten Verarbeitung insbesondere Aspekte bezlglich wirtschaftli-
cher Lage, persodnlicher Vorlieben und Interessen eines Betroffenen analysiert, segmentiert

und diesbezugliche Wahrscheinlichkeitswerte errechnet wurden.

Da Art. 15 Abs. 1 lit. h DSGVO vorsieht, dass bei Bestehen einer automatisierten Entschei-
dungsfindung einschliellich Profiling gemafR Art. 22 Abs. 1 und 4 DSGVO und — zumindest in
diesen Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person
zu erteilen sind, weiters Art. 15 Abs. 1 lit. h DSGVO die spezifischen Auskunftsrechte nicht ab-
schlieRend auf Art. 22 Abs. 1 und 4 DSGVO beschrankt, sondern diese Rechte durch das



Wort zumindest (,at least”) auch auf andere Falle ausgedehnt sehen will, hat die Datenschutz-
behdrde eine Auskunftserteilung zum Zustandekommen der Geo_Milieus geman Art. 12 Abs.
1iVm 15 Abs. lit. h DSGVO angeordnet. Es ist Betroffenen nur durch eine Auskunftserteilung
letztlich der Eingangsvariablen, deren Gewichtung und einer Erklarung, weshalb Betroffenen
ein bestimmtes Bewertungsergebnis zugeordnet wird, moglich, dass diese ihre Betroffenen-

rechte auf Richtigstellung und Ldschung wahrnehmen kénnen.

Demgegenilber treten auch Geschafts- und Betriebsgeheimnisse des Adressverlages in den
Hintergrund, da die im Verfassungsrang (§ 1 Abs. 3 DSG) stehenden bzw. auf EU-Primarrecht
(Art. 8 EU-GRC) basierenden Rechte auf Auskunft und Richtigstellung gewichtiger zu bewer-
ten und Ausnahmen der von den allgemeinen Bestimmungen der DSGVO eng auszulegen

sind (vgl. EuGH C-311/18).

Das Begehren auf Offenlegung der vollstandigen Berechnungsmethodik — wie vom Beschwer-
defuhrer ebenfalls verlangt — wurde hingegen abgewiesen. Art. 15 Abs. 1 lit. h DSGVO spricht
lediglich von ,aussagekraftigen Informationen zur involvierten Logik und deren Auswirkun-

gen‘, nicht aber von der involvierten Logik selbst.

Dieser Bescheid ist rechtskraftig.

2021-0.258.447 (DSB-D124.2651), Entfernung des Personenbezugs als Mittel zur

Léschung

Mit Bescheid vom 16. April 2021, GZ: 2021-0.258.447 hatte sich die Datenschutzbehdrde mit
einer Beschwerde gegen eine Immobilientreuhanderin wegen einer Verletzung im Recht auf

Loschung auseinanderzusetzen.

Der Beschwerdeflihrer hatte mehrfach die Loschung seiner Daten begehrt, da er keine weite-
ren Zusendungen von der Beschwerdegegnerin erhalten wollte. Die Beschwerdegegnerin an-
derte dessen Namen in ihrer Personendatenbank auf Max Mustermann, ersetzte seine An-

schrift mit einem Platzhalter, fligte zur Adresse einen Vermerk ein, wonach zu dieser Liegen-
schaft kein Grundbuchauszug mehr einzuholen sei und |6schte samtliche Korrespondenz mit
diesem. Die Beschwerdegegnerin wandte sich jedoch neuerlich mit einem Schreiben zwecks

Liegenschaftsakquise an den Beschwerdefihrer.

Die DSGVO enthalt keine Definition des Begriffs von Léschung iSv Art. 17 DSGVO und
kommt die Entfernung des Personenbezugs grundsatzlich als Mittel zur L6schung in Betracht,

jedoch muss eine Identifizierbarkeit auch unter Heranziehung zusatzlicher Mittel ausgeschlos-



sen sein (vgl. ErwGr 26 DSGVO). Dies war gegenstandlich nicht gegeben, konnte durch eine
Grundbuchabfrage der Personenbezug doch wiederhergestellt werden. Uberdies befand die
Datenschutzbehoérde die wiederholte Kontaktaufnahme zur Liegenschaftsakquise im Lichte ih-
rer Rsp als unrechtmaflig, weshalb der Tatbestand des Art. 17 Abs. lit. d DSGVO als erfillt zu

betrachten war und der Beschwerde stattgegeben wurde.

Der Bescheid ist nicht rechtskraftig.

Gesetzesbegutachtung - Stellungnahmen

Die DSB hat zu folgenden Gesetzesvorhaben eine Stellungnahme

abgegeben:

« Entwurf eines Bundesgesetzes, mit dem das Bundes-Verfassungsgesetz, das Rech-
nungshofgesetz 1948 und das Verfassungsgerichtshofgesetz 1953 geandert und ein In-
formationsfreiheitsgesetz erlassen werden

« Unterbringungsgesetz- und IPR-Gesetz-Novelle 2021

« Bundesgesetz, mit dem das Polizeiliche Staatsschutzgesetz, das Sicherheitspolizeige-
setz, das Strafgesetzbuch, die Strafprozessordnung 1975 und das Tilgungsgesetz 1972
geandert werden

« Kartell- und Wettbewerbsrechts-Anderungsgesetz 2021

« AWG-Novelle Kreislaufwirtschaftspaket

« Bundesgesetz, mit dem das Unternehmensserviceportalgesetz - USPG geandert wird

« Anderung des Vereinsgesetzes 2002 und des Waffengesetzes 1996

* Bundesgesetz, mit dem das Epidemiegesetz 1950 und das COVID-19-Malinahmenge-
setz geandert werden

« Transparenzdatenbank - Abfrageverordnung 2021

* Novelle des Luftfahrtgesetzes

* Bundesgesetz, mit dem das Ausschreibungsgesetz 1989 geandert wird

« Anderung des Bauarbeiter-Urlaubs- und Abfertigungsgesetzes

* Bundesgesetz, mit dem das Bundesgesetz betreffend Medizinprodukte 2021 (Medizin-
produktegesetz 2021 — MPG 2021) erlassen und das Gesundheits- und Ernahrungssi-

cherheitsgesetz - GESG geandert wird



News

Folgende neue Mitarbeiterinnen und Mitarbeiter nahmen ihre Tatigkeit in

der DSB auf:

Frau Tatjana Zsalacz kommt aus dem Burgenland und unterstitzt seit April tatkraftig das

Team der Kanzlei.

Herr Mag. Lukas Jessl studierte Rechtswissenschaften an der rechtswissenschaftlichen Fa-
kultat Universitat Wien - Juridicum und beschéftigte sich wahrend des Studiums bereits mit

dem Datenschutzrecht. Im Anschluss war er Rechtspraktikant im Gerichtssprengel des OLG
Wien und unterstitzt nun seit 1. April 2021 das Team der Juristinnen und Juristen der Daten-

schutzbehorde in den Bereichen nationales und internationales Verfahren.
Folgende Mitarbeiter beendeten ihre Tatigkeit in der DSB:

Herr Gregor Hechberger, Herr Mag. Petar Nenadovic, Herr Mag. Quentin Soyer
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