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Das Datenverarbeitungsregister (DVR)

Leitung: Mag. Thomas Sonnen-
schein hat in Wien Jus studiert
und war seit Mai 2001 in der
Geschéftsstelle der Osterreichi-
schen Datenschutzkommission
als stellvertretender Referats-
leiter im DVR tatig. Seit 1. Jan-
ner 2014 |eitet er das Datenver-
arbeitungsregister in der zu
diesem Zeitpunkt neu geschaf-
fenen Datenschutzbehdrde.
Das Datenverarbeitungsregister wurde durch das Daten-
schutzgesetz 1978 geschaffen und hat seine Tatigkeit mit
1. Janner 1980 als Organisationseinheit des Osterreichi-
schen Statistischen Zentralamtes (heute: Statistik Aus-
tria) aufgenommen. Fachlich war das DVR damals dem
Bundeskanzleramt unterstellt. Dies dnderte sich durch
das Datenschutzgesetz 2000 insofern, als ab diesem Zeit-
punkt die Datenschutzkommission die Fachaufsicht tiber
das Datenverarbeitungsregister ausgelibt hat und das
Bundeskanzleramt die Organisations- und Personalho-
heit innehatte. Mit 1. Janner 2014 wurde das DVR ein Teil
der unabhangigen Datenschutzbehorde.
Das Datenverarbeitungsregister dient der Transparenz
der in Osterreich durchgefiihrten Datenverarbeitungen.
Es ist ein 6ffentliches, allen Blrgern zugéngliches elektro-
nisch geflihrtes Register, in welches alle meldepflichtigen
Datenanwendungen aufgrund von Meldungen der jewei-
ligen Auftraggeber (das sind: Firmen, Vereine, Behorden,
Privatpersonen etc.) eingetragen werden. Das Datenver-
arbeitungsregister ist auch jene Organisationseinheit der
Datenschutzbehorde, in der die Registrierungsverfahren
durchgefihrt werden.
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Seit 1980 haben etwa 125.000 Auftraggeber Uber
420.000 Meldungen von Datenanwendungen an das
Datenverarbeitungsregister zur Priifung GUbermittelt. Zu-
nachst in Papierform oder mittels Fax, spater auch per
E-Mail. Seit In-Kraft-Treten der Datenverarbeitungsre-
gister-Verordnung 2012 am 1. September 2012 besteht
far Auftraggeber - abgesehen von gewissen Ausnahmen
- die Verpflichtung, ihre Meldungen Uber die Internetan-
wendung ,,DVR-ONLINE“ einzubringen. Dies sieht § 17
Abs. 1a DSG 2000 so vor. Seit diesem Zeitpunkt werden
nicht mehr alle gemeldeten Datenanwendungen von
Mitarbeiterinnen des DVR geprift, sondern nur mehr
solche, die (nach Angaben des Auftraggebers) beson-
ders heikle Daten enthalten (Vorabkontrollfille im Sinne
der §§ 18 Abs. 2 und 50c Abs. 1 DSG 2000). Alle anderen
Meldungen werden durch das System automatisch regis-
triert. Nach anfanglichen Zugangsproblemen im Vorfeld
der ,DVR-ONLINE“-Anwendung haben seit 1. September
2012 mittlerweile ca. 7.500 Auftraggeber knapp 16.000
Datenanwendungen gemeldet, von denen 37 % automa-
tisch registriert wurden.

Nahere Auskiinfte zum Datenverarbeitungsregister und
zur Meldepflicht sind auf der Homepage der Daten-
schutzbehorde www.dsb.gv.at abrufbar.

Drohnen und Datenschutz
Mag. Georg Lechner

Ein ,Drohne” im Sinne dieses Artikels ist ein un-
bemanntes, ferngesteuertes Fluggerat, das mit einer
Videokamera oder anderen Sensoren ausgestattet ist,



und das personenbezogene Daten im Sinne des Da-
tenschutzgesetzes 2000 erfassen kann. Drohnen gibt
es in allen Formaten und Ausstattungen, von groRRen
Maschinen, die in GroRRe, Preis und Komplexitat ei-
nem herkdmmlichen Flugzeug vergleichbar sind bis zu
kleinen Fluggeraten vom Elektronikmarkt. In diesem
Artikel sollen vor allem kleine Drohnen fiir Privatan-
wender behandelt werden. Bisher gibt es sehr weni-
ge Entscheidungen Uber Drohnen, und der Artikel ist
daher nicht als Anleitung, sondern als Denkanstol3 fur
Interessierte zu verstehen.

Drohnen sind Luftfahrzeuge und fallen grund-
satzlich unter das Luftfahrtgesetz (LFZ), BGBI. Nr.
253/1957 idgF. Kleine Drohnen mit einer maximalen
Flughohe von 30m und maximaler Bewegungsenergie
von 79 Joule (etwa unter 250 Gramm Gewicht) fallen
nicht unter das Luftfahrtgesetz (§ 24d LFZ). Starkere
Drohnen missen der Luftfahrtbehérde (Austro Cont-
rol) gemeldet werden und bendtigen eine Betriebsbe-
willigung.

Was eine Drohne fiir den Datenschutz relevant
macht ist die Sensorausstattung. Eine Drohne ohne
Sensoren ist lediglich ein Modellflugzeug ohne daten-
schutzrechtliche Bedeutung. Bei den Sensoren einer
Drohne gibt es mehrere Moéglichkeiten und technische
Varianten: Die klassische Uberwachungsdrohne ist mit
einer (oder mehreren) Videokameras ausgestattet.

Der Vollstandigkeit halber soll erwahnt werden,
dass es noch andere Moglichkeiten gibt, mit einer
Drohne personenbezogene Daten zu sammeln. Droh-
nen konnen mit Empfangern ausgeristet werden, die
WLAN-Datenverkehr abhoren. Drohnen kénnen auch
Warmebildkameras und Gassensoren tragen.

Eine fliegende Drohne mit Kamera fallt unter das
Datenschutzrecht. Das Datenschutzgesetz 2000 ent-
halt in §§ 50a-50e Bestimmungen zur Videolberwa-
chung.

Es gab schon friher Flugaufnahmen oder Satelli-
tenbilder, aber diese waren von geringer datenschutz-
rechtlicher Relevanz. lhre Auflésungen waren oft
schlecht, sie stellten nur eine Momentaufnahme dar
und waren zur Uberwachung nicht geeignet. Luftauf-
nahmen erforderten friiher professionelle Kameras,
Flugzeuge und Fachpersonal. Satellitenaufnahmen
waren noch aufwandiger. Erst seit einigen Jahren gibt
es billige oder sogar kostenlose Satellitenbilder fur je-
dermann (Google Earth gibt es seit 2005). Moderne
Drohnen stellen eine ganz neue Qualitdt dar. Sie lie-
fern Videobilder in bester Qualitat, fliegen problemlos
Uber Privatgrundstiicke, lassen sich leicht steuern und
die Kosten sind vergleichsweise gering. Eine Drohne
mit einer Kamera mit einer Auflésung von 1920x1080
Bildpunkten ist im Juni 2015 bereits um unter 500
Euro zu kaufen.

Der Einsatz von Kameradrohnen kann unterschied-
lichen Zwecken dienen. Sie eignen sich zur Uberwa-
chung der Infrastruktur (Zuglinien, Damme, Pipelines,
Stromleitungen), Inspektion von Gebieten aus der Luft
(z.B. zur Entdeckung von Brandherden oder illegaler
Miulldeponien) oder der Suche und Rettung bei Ungli-
cken und Naturkatastrophen. Drohnen werden bereits
zum Schmuggel von Drogen eingesetzt und kdnnen in
Zukunft auch legal und legale Giiter transportieren.
Kameradrohnen eignen sich zur Herstellung von Luft-
bildern fiir Architekten und Gartendesigner, und auch
ganz einfach als Hobbygerat.

Es ist moglich, eine Kameradrohne zu betreiben,
ohne die Absicht zu haben, personenbezogene Daten
zu ermitteln. Eine VideolUberwachung liegt nur dann
vor, wenn der Zweck der Uberwachung darin besteht,
Eigentum, Leben oder Gesundheit (von Personen) vor
Ubergriffen von Menschen zu schiitzen. Diese Regel
wurde bereits flir Wildkameras entwickelt, also Ka-
meras, die im Wald zur Beobachtung der Wildtiere
angebracht sind. Eine Bahngesellschaft, die z.B. eine
Drohne einsetzt, um Oberleitungen auf Frostschaden
zu inspizieren, ermittelt in der Regel keine personen-
bezogenen Daten. Wird hingegen dieselbe Drohne
eingesetzt, um Diebe von Kupferkabeln oder Spray-
er und andere Vandalen zu ertappen, werden perso-
nenbezogene Daten ermittelt und der Einsatz gilt als
Videoliberwachung wie eine traditionelle stationare
Kamera.

Es gibt nur begrenzt rechtliche Erfahrung mit mobi-
len Kameras. Hier sind zwei Beispiele:

e Google Inc. bietet den Dienst ,Google Street
View”, der, aufbauend auf Googles elektronischen
Landkarten (Google Maps) StraRenansichten im In-
ternet zuganglich macht. Google Street View ist aber
mit fliegenden Drohnen nicht zu vergleichen, weil die
Straflenansichten nur Momentaufnahmen darstellen,
die ohne Riicksicht auf das aktuelle Geschehen auf der
StraRe angefertigt wurden. Weiters wurden die Ge-
sichter von Menschen unkenntlich gemacht. Die Autos
mit den Kameras konnten auch nur auf der StralRe fah-
ren und nicht in Privatgrundstiicke eindringen.

e \Videokameras in Autos, die die Umgebung
aufnehmen (,Dashcams”, siehe dazu den Newsletter
DSB 1/2015) sind besser geeignet, sich dem Thema zu
nahern. Dabei wurde schon hervorgehoben, dass der
Auftraggeber immer eine ausreichende (privatrechtli-
che) Verfliigungsbefugnis Gber den zu tiberwachenden
Raum bendtigt, damit die Videoliberwachung legal ist.
Bei Dashcams, die den offentlichen Raum beobachten,
war das nicht der Fall.

Fliegende Drohnen sind ein noch weitaus groReres
Problem als Autos mit Dashcams. Eine Dashcam kann
nur die StraRe/Umgebung vor oder hinter dem Auto
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aufnehmen, wahrend eine Drohne problemlos
Uber Privatgrund fliegen kann, der weit entfernt von
jeglicher StralRe liegt. Ein Auto ist durch das KFZ-Kenn-
zeichen identifizierbar, eine Drohne nicht.

Die bestehenden Regeln fiir Videoliberwachungs-
anlagen sind, wie die Entscheidungen zu Dashcams
zeigen, grundsatzlich auch auf mobile Kameras an-
wendbar. Dabei ergeben sich aber etliche besondere
Fragestellungen:

Laut Definition ist eine Videoliberwachung eine
systematische, insbesondere fortlaufende Feststellung
von Ereignissen, die ein bestimmtes Objekt (iberwach-
tes Objekt) oder eine bestimmte Person (Uberwachte
Person) betreffen, durch technische Bildaufnahme-
oder BildUbertragungsgerate. Bei fest montierten Vi-
deokameras passt diese Definition perfekt. Die Kame-
ras sollen meist ein Objekt (ein Haus oder Geschift)
Uberwachen und schiitzen. Bei Drohnen kann es Prob-
leme geben. Eine Drohne hat auf Grund ihrer Mobilitat
nur noch wenig Bezug zu einem bestimmten Objekt.

Videokameras diirfen nur zum Schutz des eigenen
Grundstlcks eingesetzt werden. Bei fliegenden Kame-
ras kann es schwer sein, diesen Umstand glaubhaft zu
machen. Der Betreiber der Drohne misste glaubwiir-
dig darstellen, dass er die Drohne wirklich ausschliel3-
lich zur Uberwachung eines Objekts einsetzt. Drohnen
konnen bei der Kontrolle von sehr groRen Grundsti-
cken, Bahntrassen oder Stromleitungen, wo stationare
Kameras wenig nuitzlich sind, datenschutzrechtlich ak-
zeptabel sein (wobei es bis dato dazu keine Entschei-
dungen gibt).

Weiters ist die Information der Betroffenen ein
Problem. Bei traditioneller Videolberwachung hat
der Auftraggeber diese geeignet zu kennzeichnen.
Aus der Kennzeichnung hat jedenfalls der Auftragge-
ber eindeutig hervorzugehen, es sei denn, dieser ist
den Betroffenen nach den Umstdanden des Falles be-
reits bekannt. Die Kennzeichnung hat ortlich derart
zu erfolgen, dass jeder potentiell Betroffene, der sich
einem Uberwachten Objekt oder einer liberwachten
Person nahert, tunlichst die Moglichkeit hat, der Vi-
deolberwachung auszuweichen. Bei fliegenden Droh-
nen ist eine traditionelle Kennzeichnung mit einem
Schild nicht moglich oder sinnvoll. Es wurden bereits
einige Vorschlage gemacht, wie Betroffene informiert
werden sollen. Dazu gehéren technische Losungen wie
z.B. blinkende Lichter an der Drohne oder ein Funksi-
gnal, das das Gerat identifiziert. Denkbar ware auch
eine Registrierungspflicht fiir Drohnen. Diese Regist-
rierungspflicht ware etwas anderes als die bestehen-
de Meldepflicht. Derzeit missen Datenanwendungen
beim Datenverarbeitungsregister gemeldet werden,
jedoch nicht einzelne Gerate unabhangig von ihrem
tatsachlichen Einsatz.
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Ausgewahlte Entscheidungen der DSB

M L6schung von medizinischen Pilotendaten zur Flug-

tauglichkeit

Bescheid der DSB vom 22. April 2015, D122.278/0007-
DSB/2015

Dieser Entscheidung lag folgender Sachverhalt zu-
grunde: Der Beschwerdefiihrer, ein Pilot, der sich einer
routinemaRigen Tauglichkeitsuntersuchung bei einem
flugmedizinischen Sachverstandigen zu unterziehen
hatte, beantragte bei der Flugaufsichtsbehérde (Austro
Control), dass bestimmte Gesundheitsdaten zu I6schen
waren. Er begriindete dies damit, dass diese Daten vom
flugmedizinischen Sachverstandigen nicht an die Austro
Control hatten Gbermittelt werden dirfen und fir die
Wahrnehmung von Aufsichtspflichten der Austro Cont-
rol nicht notwendig seien. Die Austro Control lehnte das
Loschungsbegehren ab, der Beschwerdefiihrer erhob Be-
schwerde an die Datenschutzbehorde. Die Datenschutz-
behorde wies die Beschwerde ab und fiihrte begriindend
aus, dass die Austro Control im Verfahren nachvollzieh-
bar dargelegt habe, weshalb sie die GUbermittelten Ge-
sundheitsdaten bendtige, um ihrer Aufsichtspflicht Gber
die zugelassenen flugmedizinischen Sachverstandigen
nachzukommen. Die Datenschutzbehorde erachtete
auch die Verordnung (EU) Nr. 1178/2011 als taugliche
Rechtsgrundlage fiir eine derartige Ubermittlung. Gegen
diesen Bescheid wurde Beschwerde an das Bundesver-
waltungsgericht erhoben, in welcher auch die Einleitung
eines Vorabentscheidungsverfahrens vor dem Europai-
schen Gerichtshof angeregt wurde. Das Verfahren ist an-
hangig.

Ausgewadhlte Entscheidungen der Gerichte

B PKW-Uberwachung durch Wildkamera mit Bewe-
gungssensor
Erkenntnis des LVvwG NO vom 2. Juli 2014, Lv-
wG-LF-13-0029
Das LVwWG NO gab einer Beschwerde gegen ein Verwal-
tungsstraferkenntnis statt und stellte das Verwaltungs-
strafverfahren ein. Es ging dabei von folgendem Sachver-
halt aus: Die Beschwerdeflihrerin stellte ihren PKW auf
einem oOffentlichen Parkplatz ab und brachte an einem
Baum in einiger Entfernung eine Wildkamera mit einem
Bewegungssensor an, die auf den PKW gerichtet war. Am
betreffenden Tag wurde die Kamera nicht ausgeldst. Die
zustandige Bezirkshauptmannschaft verhangte lber die
Beschwerdefiihrerin eine Verwaltungsstrafe nach § 52
Abs. 2 Z 1 DSG 2000 (Nichterfullung der Meldepflicht).
Das LVWG NO ging zwar vom Vorliegen einer Videoiiber-
wachung aus, sah hingegen die TatbestandsmaRigkeit
nicht erfillt, weil an dem betreffenden Tag keine Daten
ermittelt wurden (die Kamera wurde nicht ausgelost).
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Dieses Erkenntnis wirft einige relevante Fragen auf:
Wenn ndamlich § 52 Abs. 2 Z 1 DSG 2000 so interpretiert
wird, dass der Tatbestand nur erfillt ist, wenn tatsachlich
Daten ermittelt, verarbeitet oder Ubermittelt werden,
wirde dies das vom DSG 2000 normierte Melderegime
nach §§ 17 ff DSG 2000 ad absurdum fiihren, weil ndm-
lich nur dann von einer Meldepflicht auszugehen ware,
wenn tatsdchlich Daten verwendet werden. Damit ware
auch die Vorabkontrolle gegenstandslos.

B ,Dash-Cams” — Revision zum VWGH

Mit Urteil vom 30.01.2015 wurde der Bescheid der
DSB im Bereich Dash-Cams vom Bundesverwaltungs-
gericht (BVwG) inhaltlich bestdtigt. Die eingebrachte
Beschwerde gegen den ablehnenden Bescheid der DSB
wurde abgewiesen (GZ: W214 2011104-1/9E). Der Auf-
traggeber hat gegen dieses Urteil die ordentliche Revi-
sion an den Verwaltungsgerichtshof (VwGH) erhoben.
Uber den Ausgang des Verfahrens wird die DSB informie-
ren.
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Die DSB hat zu folgenden Gesetzesvorhaben eine Stel-
lungnahme abgegeben:
— Anderung des Staatsanwaltschaftsgesetzes
— Anderung des Borsegesetzes 1989, des Kapital-
marktgesetzes und des Rechnungslegungs-Kontroll-
gesetzes
— Meldepflicht-Anderungsgesetz
— Polizeiliches Staatsschutzgesetz, Anderung des Si-
cherheitspolizeigesetzes
— Anderung des Investmentfondsgesetzes 2011 und
des Immobilien-Investmentfondsgesetzes
— Bankenpaket
— Sozialbetrugsbekampfungsgesetz
von Begleitgesetzen
— Schulrechtsnovelle (Datenverbund)
— Steuerreformgesetz 2015/2016
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und Anderung

Die Stellungnahmen sind auf der Website des
Parlaments abrufbar.

Weblink:
— Parlament aktiv: alle Stellungnahmen

v

DVR-Online Tinns une
Handbuch zu DVR-Online

Seit kurzem finden Sie auf unserer Homepage
unter ,Zugang zu DVR-Online” ein Handbuch zu
DVR-Online.

Vorlagen fiir Datenanwendungen

Auf der Seite 1/8 der Datenanwendung stehen
Ihnen als Ausfillhilfe folgende Moglichkeiten zur
Verfligung:
Ausfillmuster: fiir ausgewahlte Berufsgruppe(n) und
Einzelpersonen (z.B. Videolberwachung)
— Ausfullmuster auswahlen und ,Verwenden“
Die nachfolgenden Felder befiillen sich teilweise au-
tomatisch, bitte Gberprifen Sie diese und fihren Sie
eventuell Anderungen/Erginzungen durch!
— ,Weiter” bis zum Button ,Versenden”
DAN-Auswdhlen: Sie konnen eine registrierte Da-
tenanwendung gleichen Inhaltes eines anderen Auf-
traggebers als Vorlage fiir Ihre Meldung verwenden.
,DAN-Auswahlen”
— nach DVR-Nr. und/oder Auftraggeber und/oder
Datenanwendung ,,suchen”
— Auftraggeber auswahlen, weiter mit
wendungen”
— Datenanwendung auswadhlen, weiter mit ,Da-
tenanwendung iibernehmen*
Die nachfolgenden Felder befiillen sich teilweise au-
tomatisch, bitte liberpriifen Sie diese und fiihren Sie
eventuell Anderungen/Erginzungen durch!
»Weiter” bis zum Button ,Versenden”

,Datenan-

Eine genaue Anleitung finden Sie im Handbuch zu
DVR-Online.

Weblinks:
— USB: Antworten auf hdufige Fragen — Wie kann ich
mein Unternehmen am USP registrieren?

— Handy-Signatur
— Finanz-Online

Weitere Informationen:

(=] [=]

Impressum:

Medieninhaber, Herausgeber und Redaktion: Osterreichische Daten-
schutzbehorde (DSB), Hohenstaufengasse 3, 1010 Wien,

E-Mail: dsb@dsb.gv.at, Web: http://www.dsb.gv.at

Offenlegung gemaR § 25 Mediengesetz:

Der Newsletter der DSB ist ein wiederkehrendes elektronisches Medi-
um (§ 1 Abs. 1 Z 5a lit. ¢ MedienG); die gesetzlich gebotenen Angaben
sind Uber folgenden Link abrufbar: http://www.dsb.gv.at/impressum.
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