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1 Vorwort

Die unabhangige Datenschutzbehdrde (DSB) ist seit 1. Janner 2014 die natio-
nale Kontrollstelle im Sinne des Art. 28 der Datenschutzrichtlinie 95/46/EG
und nimmt seit 25. Mai 2018 diese Aufgabe aufgrund § 18 Datenschutzgesetz
(iVm Art. 51 DSGVO) wahr: Der Datenschutzbehorde obliegt die Fithrung von
Individualverfahren auf Antrag, die Fiihrung amtswegiger Verfahren, die Fiih-
runginternationaler; grenziiberschreitender Verfahren, die Akkreditierung von
Verhaltensregeln, die Bearbeitung von Data Breach Meldungen, die Verord-
nungserlassungbetreffend ua. die Datenschutz-Folgenabschatzung (blacklist/
white list) sowie die Fiihrung von Verwaltungsstrafverfahren. Die Datenschutzbehorde ist dartiber hinaus als
aktives Mitglied in zahlreichen internationalen und nationalen Gremien prasent.

Die Arbeit der Datenschutzbehdrde war im Jahr 2020 - wie von allen Menschen - gepragt von der Pandemie,
damit einhergehenden Fragestellungen, die unmittelbar zu beantworten waren, sowie dem Bemiihen aller
Mitarbeiterinnen und Mitarbeiter die Funktionsfahigkeit der Behorde zu gewahrleisten. So wurden beispiels-
weise beginnend mit Marz 2020 FAQs datenschutzrechtlicher Natur die Pandemie betreffend auf die Website
der Behorde gestellt, die laufend ergénzt wurden und werden. Ich méchte mich an dieser Stelle bei all meinen
Mitarbeiterinnen und Mitarbeitern fiir die grof3artige Zusammenarbeit und die hervorragende Arbeitsdisziplin
im Berichtszeitraum bedanken. Ohne ihre kreativen Ideen, technischen Kenntnisse, Fleif3 und Engagement wére
es nicht moglich gewesen, die Arbeit in diesem schwierigen Jahr 2020 so zu gestalten, dass auf die Herausforde-
rungen entsprechend geantwortet werden konnte. Es wurden tausende nationale Verfahren gefiihrt und abge-
schlossen, im internationalen Bereich tatkraftig mitgearbeitet und der Gesundheitskrise personlich und fachlich
entgegengehalten.

Dartiiber hinaushaben die Mitarbeiterinnen und Mitarbeiter der Datenschutzbehdrde im Jahr 2020 sowohlnational
alsauch international unzéhlige - in den meisten Féllen im Videomodus - Vortrige gehalten, (virtuelle) Veranstal-
tungen und Konferenzen im Bereich des Datenschutzes besucht. Trotz der erschwerten Bedingungenist es gelun-
gen - gemeinsam mit der Universitit Wien - ein EU-Projekt zu beantragen und den Zuschlag hiefiir zu erhalten.

Die Aufgabe der europaischen Datenschutzbehorden, die einheitliche Anwendung der Verordnung in der europa-
ischen Union zu gewahrleisten, wurde durch die Pandemie nicht erleichtert. Eine noch engere Zusammenarbeit
der europaischen Datenschutzbehdrden und eine Vervielfachung der Sitzungen des Europaischen Datenschutz-
ausschusses haben auch in diesem Bereich zu wesentlichen Leitlinien und Entscheidungen des Ausschusses die
datenschutzrechtlichen Herausforderungen der Pandemie betreffend gefiihrt.

Der Datenschutzbericht 2020 istder siebente, geméaf3 § 23 Abs. 1 DSG (iVm Art. 59 DSGVO) jahrlich zu erstellende
Berichtiber die Tatigkeit der Datenschutzbehorde, der der Bundesministerin fiir Justiz bis 31. Marz des Folgejah-
reszu iibergeben und in geeigneter Weise durch die Behorde zu verdffentlichen ist. Die Verdffentlichung wird auf
der Website der Datenschutzbehérde erfolgen.

Interessierte konnen sich auch wahrend des Jahres tiber die Tatigkeiten der Datenschutzbehorde informieren;
derseit 01/2015 quartalsméaRig erscheinende Newsletter der DSB gibt einen guten Uberblick iiber Neuerungen,
Judikatur und sonstige interessante Bereiche aus der nationalen und internationalen Welt des Datenschutzes.
Die Datenschutzbehorde stellt einen — durchaus auch fiir Nicht-Juristinnen und Nicht-Juristen - konzipierten Leit-
faden zur DSGVO auf ihrer Website zur Verfiigung, der regelmaf3ig aktualisiert wird. Die jiingste Aktualisierung
erfolgte im Janner 2021

Dr. Andrea Jelinek

Leiterin der Datenschutzbehorde




2 Die Datenschutzbehorde

2.1 Organisation und Aufgaben

2.1.1 Die Datenschutzbehorde

Die Datenschutzbehorde ist monokratisch strukturiert, aufgrund europarechtlicher und volkerrechtli-
cher Vorgaben unabhingig und keiner Dienst- und Fachaufsicht unterworfen. Die Leiterin der Daten-
schutzbehorde ist Dr. Andrea Jelinek, der stellvertretende Leiter Dr. Matthias Schmidl. Beide wurden
vom Bundesprasidenten auf Vorschlag der Bundesregierung mit 1. Janner 2014 fiir die Dauer von fiinf
Jahren bestellt und mit EntschliefSung des Bundesprasidenten vom 20. Dezember 2018 fiir weitere
fiinf Jahre wiederbestellt.

2.1.2 Aufgaben und Befugnisse

- Beschwerdeverfahren (Art. 77 DSGVO iVm § 24 DSG)

- Amtswegige Priifverfahren (Art. 57 Abs. 1 lit. h DSGVO)

- Verfahren betreffend die Datenverarbeitung fiir Zwecke der wissenschaftlichen For-
schung und Statistik (§ 7 DSG) sowie die Datenverarbeitung von Adressdaten zur Be-
nachrichtigung und Befragung von betroffenen Personen (§ 8 DSG)

- die Erlassung von Standardvertragsklauseln zur Heranziehung von Auftragsverarbei-
tern (Art. 28 DSGVO) unter Einbindung des Europaischen Datenschutzausschusses

- die Entgegennahme und Priifung von Meldungen iiber die Verletzung des Schut-
zes personenbezogener Daten nach Art. 33 DSGVO sowie die Anordnung von
Abhilfemafinahmen

- die Erlassung von Verordnungen betreffend die (Nicht-)Durchfiihrung ei-
ner Datenschutz-Folgenabschdtzung unter Einbindung des Europdischen
Datenschutzausschusses

- die Fiihrung von Konsultationsverfahren nach Art. 36 DSGVO

- die Entgegennahme von Meldungen iiber die Bestellung von Datenschutzbeauftrag-
ten (Art. 37 Abs. 7 DSGVO)

- die Prifung und Genehmigung von eingereichten Verhaltensregeln (Art. 40 DS-
GVO) sowie die Erlassung der korrespondierenden Verordnung tiber die Akkreditie-
rung von Uberwachungsstellen (Art. 41 DSGVO) unter Einbindung des Européischen
Datenschutzausschusses

- Genehmigung von Zertifizierungskriterien (Art. 42 DSGVO) sowie die Erlassung der
korrespondierenden Verordnung liber die Akkreditierung von Zertifizierungsstellen
(Art. 43 DSGVO) unter Einbindung des Europaischen Datenschutzausschusses

- Die Genehmigung von verbindlichen internen Vorschriften (BCR) sowie von Ver-
tragsklauseln zur Ubermittlung von Daten an Empfinger in Drittstaaten oder inter-
nationalen Organisationen (Art. 46 f DSGVO) unter Einbindung des Europdischen
Datenschutzausschusses

- die Fithrung von Verwaltungsstrafverfahren (Art. 83 DSGVO iVm § 62 DSG)

- die strukturierte Zusammenarbeit mit anderen Aufsichtsbehorden bei grenziiber-
schreitenden Fallen (Art. 60 f DSGVO)

- die Mitarbeit im Europdischen Datenschutzausschuss (Art. 63 ff DSGVO)




Art. 58 DSGVO sieht weitgehende Befugnisse der Aufsichtsbehérden vor. Zu erwahnen sind
hier insbesondere

- die Befugnis im Falle einer festgestellten Verletzung der DSGVO Abhilfemafinahmen
anzuordnen, um die Rechtsverletzung abzustellen sowie

- die Befugnis substantielle Geldbufden bei Verstofien gegen die DSGVO zu verhdngen,
und zwar zusatzlich zu oder anstelle einer sonstigen Abhilfemafinahme.

Alle Bescheide der Datenschutzbehorde, deren Anzahl sich aufgrund der zusétzlichen Aufgaben-
gebiete vervielfacht hat, konnen mit Beschwerde an das Bundesverwaltungsgericht bekampft
werden. Dieses entscheidet im Dreiersenat (ein Berufsrichter, zwei Laienrichter). Entscheidungen
des Bundesverwaltungsgerichtes kdnnen - auch von der Datenschutzbehorde - mit Revision an
den Verwaltungsgerichtshof bzw. Beschwerde an den Verfassungsgerichtshof bekdmpft werden.

Die Datenschutzbehorde stellt auf der Website der DSB allgemeine Informationen zu den Ver-
fahren vor der Datenschutzbehdrde sowie Musterformulare fiir Eingaben zur Verfiigung.

Die Entscheidungen der Datenschutzbehérde werden nur dann im RIS verdffentlicht, wenn
sie von der Rechtsprechung der Datenschutzkommission bis 31.12.2013 abweichen, es keine
Rechtsprechung der Datenschutzkommission zu einer Rechtsfrage gibt, diese Rechtsprechung
uneinheitlich ist oder es sich um eine Entscheidung handelt, die aufgrund der DSGVO getroffen
wird und einen bis dato noch nicht judizierten Bereich betrifft. Die Veroffentlichung erfolgt
grundsatzlich dann, wenn keine Anfechtung vor dem Bundesverwaltungsgericht erfolgt.

2.2 Der Personalstand

An dieser Stelle sei festgehalten, dass die Datenschutzbehorde im Jahr 2020 und fiir das Jahr
2021 insgesamt 11 zuséatzliche A1 Planstellen (hoherer Dienst), sowie 2 A2 Planstellen (geho-
bener Dienst) erhalten hat. Die Anzahl von nunmehr 45,9 Vollzeitdquivalenten wird hoffentlich
der Vielzahl an Beschwerden und der zusatzlichen Tatigkeiten, die die Behorde seit 25.Mai 2018
wahrzunehmen hat, ab nun gerecht werden kénnen. An dieser Stelle mdchte ich Frau Bundesmi-
nisterin Dr. Alma Zadic und ihrem Team fiir ihren personlichen und unermiidlichen Einsatz fiir
die Personalerhohung der 6sterreichischen Datenschutzbehorde danken.

Im Berichtszeitraum versahen am Jahresende 2020 47 Personen in Teil- oder Vollzeit ihren
Dienst bei der Datenschutzbehorde, davon 32 Juristinnen und Juristen (davon fiinf Praktikan-
ten), 4 Mitarbeiterinnen und 1 Mitarbeiter im gehobenen Dienst und 10 Mitarbeiterinnen und
Mitarbeiter im Fachdienst. Die Bediensteten der Datenschutzbehérde sind in Erfiillung ihrer
Aufgaben an die Weisungen der Leitung gebunden.

Die Vielzahl der Beschwerden fiihrte nicht nur zu einer sehr hohen Arbeitsbelastung, die Ver-
fahrensfithrung dieser nationalen und internationalen Beschwerden bedingt auch grofes Fach-
wissen. Flexibles switchen zwischen Deutsch und Englisch als Arbeitssprachen ist erforderlich.




3 Tatigkeit der Datenschutzbehorde

3.1 Statistische Darstellung

Tabelle 1 Anzahl der Eingangsstiicke und Erledigungen

Eingangsstiicke Erledigungen
Art der Tatigkeit 2018 | 2019 | 2020 2018 2019 2020
Individualbeschwerden 1036 | 2102 | 1603 509 1405 1332
Erledigungsart der Individualbe- 340 828 852
schwerden Bescheide Bescheide Bescheide
169 577 480

Einstellungen Einstellungen Einstellungen

Beschwerden

Grenziiberschreitend seit
25.05.2018 (im Ausland einlan- 430 698 474 200 407 403

gend

Beschwerden

Grenziiberschreitend seit
25.05.2018 (in Osterreich einlan- 153 177 219 53 88 109
gend)

Amtswegige Prifverfahren 129 215 337 95 103 154

Genehmigungen nach §§ 46 und
47 DSG 2000 (wissenschaftliche

Forschung u. Statistik) Antrag 17 21 20 23 18 20
gem. §§7,8

Genehmigungen im Internationa-

len Datenverkehr 27 1 0 119 1 0
Auskunft Schengen 19 114 127 16 104 127
Verwaltungsstrafverfahren seit

25.05.2018 134 124 202 92 89 142
Standardvertragsklauseln seit

25.05.2018 1 2 0 0 1 1

Verfahren vor dem Bundesverwal-

tungsgericht 50 164 | 319




Eingangsstiicke

Erledigungen

Art der Tatigkeit 2018 | 2019 | 2020 2018 2019 2020
Sicherheitsverletzungen § 95a 69 44 60 77 44 61
Sicherheitsverletzungen Art 33

seit 25.05.2018 501 923 860 344 929 802
Sicherheitsverletzungen grenz-

Uberschreitend seit 25.05.2018 (in 7 11 14 4 14 10
Osterreich eingelangend

Sicherheitsverletzungen grenz-

Uberschreitend seit 25.05.2018 43 71 76 8 41 45
(im Ausland einlangend)

Rechtsauskinfte 4052 | 4384 | 3166 3974 4329 3227
Amtshilfeersuchen Ausland 13 40 59 5 33 47
Antrage auf Genehmigung von

Verhaltensregeln seit 25.05.2018 8 6 2 1 8 2
Genehmigung BCR (International) 60 20 5 60 20 2
Konsultationsverfahren seit

25.05.2018 2 5 1 2 3 1
Datenschutzbeauftragte 4754 922 632 4754 922 632
Verkehr mit Behorden 226 163 140 226 163 140
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3.2 Verfahren und Auskiinfte
3.2.1.1 Individualbeschwerden Inland

Allgemeines und Grundsatzliches
Das Beschwerdeverfahren nach § 24 DSG iVm Art. 77 DSGVO ist das wichtigste Rechtsschutz-
verfahren zur Durchsetzung von Betroffenenrechten.

Es handelt es sich dabei um ein Zwei- oder Mehrparteienverfahren, in dem die Seiten gegen-
satzliche Standpunkte vertreten (= kontradiktorisches Verfahren). Die Parteien werden als
Beschwerdefiihrer und Beschwerdegegner bezeichnet.

In diesem Abschnitt werden Verfahren ohne Auslandsbezug behandelt. Das sind Beschwerden,
die bei der Datenschutzbehorde eingebracht worden sind, und bei denen der Beschwerde-
gegner (regelmaRig der fiir die Verarbeitung Verantwortliche) seine Hauptniederlassung in
Osterreich hat oder Daten ausschlieflich fiir Zwecke einer inlindischen Niederlassung des
Beschwerdegegners verarbeitet worden sind.

Internationale Verfahren (einschlief3lich solcher, bei denen Kapitel VII der DSGVO zur Anwen-
dung gekommen ist) werden im folgenden Abschnitt behandelt.

Die nationale Begleitgesetzgebung zur DSGVO hat in § 24 DSG das Beschwerderecht verfah-
rensrechtlich als Recht auf ein formliches Rechtsschutzverfahren ausgestaltet, in dem die
Datenschutzbehorde gerichtsahnlich, streitentscheidend und daher unparteiisch tatig wird.
Dem Beschwerdefiihrer wird dabei mehr abverlangt als das Verfassen eines kurzen und form-
losen Beschwerdeschreibens. Bedingt ist dies durch die verfahrensrechtliche Vorgabe, dass
ein abgrenzbarer Sachverhalt mit moglichst genau feststehenden Beteiligten (eine ,Verwal-
tungssache” im Sinne des Allgemeinen Verwaltungsverfahrensgesetzes 1991 - AVG) dargelegt
werden muss, den die Datenschutzbehorde zu untersuchen und rechtlich zu beurteilen hat. Die
Datenschutzbehorde hat zur Erleichterung dieser Anforderungen u.a. verschiedene Formula-
re auf ihrer Website zur Verfligung gestellt, deren Verwendung sicherstellen soll, dass eine.
Beschwerde nicht an verfahrensrechtlichen Formalitdten scheitert. Die Form- und Inhaltser-
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fordernisse des § 24 Abs. 2 und 3 DSG werden streng gehandhabt. Wer entsprechende Mangel
(etwa das Fehlen des Nachweises eines gestellten Antrags auf Auskunft oder Loschung) nicht
binnen einer gesetzten Frist beheben kann, muss mit der Zuriickweisung seiner Beschwerde
rechnen.

Die zweisprachige Gestaltung mehrerer Formulare (deutsch mit englischer Ubersetzung) ermég-
licht deren Verwendung in den Verfahren gemaf? Kapitel VII DSGVO, da dort Englisch als Arbeits-
sprache verwendet wird. Die Beschwerde ist jedoch auf Deutsch einzubringen (Art. 8 B-VG).

Auf Barrierefreiheit und die Moglichkeit zur Anbringung einer elektronischen Signatur wurde
bei der Gestaltung der Formulare Riicksicht genommen.

Die Reichweite der inlandischen Zustandigkeit der Datenschutzbehérde kann derzeit so be-
schrieben werden:

Die Datenschutzbehorde ist im Inland fiir Beschwerden gegen alle Rechtstrager 6ffentlichen und
privaten Rechts zustandig, die personenbezogene Daten verarbeiten, ausgenommen sind die fol-
genden Gebiete:

- die Gesetzgebung von Bund und Landern (samt zugeordneten Priiforganen wie Rech-
nungshof und Volksanwaltschaft)?,

- die Gerichtsbarkeit, soweit sie justizielle Aufgaben (einschliefdlich Angelegenheiten
der Justizverwaltung, die durch Richterkollegien entschieden werden, Art. 87 Abs. 2
B-VG) wahrnimmt,

- Datenverarbeitungen, die durch natiirliche Personen ausschliellich zur Ausiibung
personlicher oder familidrer Tatigkeiten vorgenommen werden, und

- Datenverarbeitungen fiir Zwecke der Medienberichterstattung.

Fragen hinsichtlich der Zustiandigkeit der Datenschutzbehorde fiir Beschwerden im Bereich
der Justizbehorden, insbesondere der Staatsanwaltschaften, sind inzwischen weitgehend durch
das Bundesverwaltungsgericht geklart. Die Datenverarbeitung durch die Staatsanwaltschaften
unterliegt der Kontrolle durch die Datenschutzbehorde.

Beim Beschwerdeverfahren handelt es sich um ein Verwaltungsverfahren nach dem AVG. Es
wird getrennt von einem eventuell anschliefSenden Verwaltungsstrafverfahren gefiihrt. Es
handelt sich daher gewissermafien um die zivilrechtliche Seite der Tatigkeit einer Aufsichts-
behorde fiir Datenschutz. Im Beschwerdeverfahren besteht gemafd Art. 31 DSGVO fiir Verant-
wortliche und Auftragsverarbeiter eine - durch Geldbufsen sanktionierbare - Pflicht, mit der
Datenschutzbehorde zusammenzuarbeiten.

Auf Grund der Ergebnisse des Beschwerdeverfahrens, einbeziehend das Verhalten des Be-
schwerdegegners, wird regelméfiig entschieden, ob auch die Einleitung eines Verwaltungs-
strafverfahrens erforderlich ist (siehe Abschnitt 3.2.1).

Gemafd Art. 80 Abs. 1 DSGVO kénnen sich betroffene Personen vor der Datenschutzbehdrde
durch Organisationen ohne Gewinnerzielungsabsicht vertreten lassen, die Datenschutz als
satzungsmafiigen Zweck verfolgen. Das in Art. 80 Abs. 2 DSGVO als Option vorgesehene Recht
solcher Organisationen, auch ohne Auftrag und Vollmacht Betroffener Beschwerden einzubrin-

1 Hinweis: Das BVwG hat mit Erkenntnis vom 23.11.2020, GZ W211 2227144-1, eine Zustandigkeit der
DSB gegeniiber Organen der Gesetzgebung bejaht. Die DSB hat dagegen Amtsrevision an den VwGH
erhoben, das Verfahren ist anhangig.
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gen (Verbandsbeschwerde), ist in Osterreich nicht vorgesehen. Es besteht vor der Datenschutz-
behorde (und vor dem als Rechtsmittelinstanz fungierenden Bundesverwaltungsgericht) fiir
keine Verfahrenspartei eine Pflicht, sich durch einen berufsmafdigen Parteienvertreter vertre-
ten zu lassen.

Der Datenschutzbehdrde kommt von Gesetzes wegen im Beschwerdeverfahren die Rolle einer
unabhangigen Streitentscheidungsinstanz zu (Art. 57 Abs. 1 lit. f und Art. 77 DSGVO, § 24 Abs. 1
und Abs. 5, § 32 Abs. 1 Z 4 DSG). Die Entscheidungen im Verfahren werden durch die Leiterin
der DSB oder in ihrem Namen durch ihren Stellvertreter oder einen aufgrund einer Ermachti-
gung handelnden Vertreter getroffen. Die ermachtigten Vertreter sind an allfallige Weisungen
der Leiterin gebunden.

Im Verfahren wegen Verletzung der Rechte auf Auskunft, Berichtigung, L6schung, Einschran-
kung, Datentibertragbarkeit, Widerspruch und Unterlassung automatisierter Einzelfallent-
scheidungen nach der DSGVO muss dem Beschwerdeverfahren vor der Datenschutzbehérde
zwingend ein ,Vorverfahren“ zwischen der betroffenen Person und dem Verantwortlichen
vorangegangen sein, in dem Erstere das jeweilige Recht geltend gemacht hat. Die Ausiibung
des Rechts muss der Datenschutzbehorde bei Beschwerdeerhebung nachgewiesen werden
(§ 24 Abs. 3 DSG).

Das Verfahren zur Durchsetzung der Rechte der betroffenen Person bei der Verarbeitung perso-
nenbezogener Daten fiir Zwecke der Sicherheitspolizei einschlief3lich des polizeilichen Staats-
schutzes, des militdrischen Eigenschutzes, der Aufklarung und Verfolgung von Straftaten, der
Strafvollstreckung und des Mafdnahmenvollzugs (3. Hauptstiick des DSG, keine Anwendung der
DSGVO) ist in etwas starkerem Maf$ durch die Méglichkeit der Datenschutzbehérde gepragt,
als Aufsichtsbehorde nicht nur streitentscheidend tatig zu werden, sondern auch im Interesse
der betroffenen Person aktiv in das Verfahren einzugreifen (,kommissarischer Rechtsschutz®,
vgl. insbesondere § 42 Abs. 8 und 9 DSG).

Praxis der Beschwerdeverfahren im Jahr 2020

Im Berichtsjahr 2020 wurden insgesamt 1603 Individualbeschwerden bei der Daten-
schutzbehorde eingebracht. Im Vergleich zum ,Rekord“-Jahr 2019 mit der bislang hochs-
ten Anzahl von insgesamt 2102 Individualbeschwerden bedeutet dies einen Riickgang
um etwa 24 %. Wie insgesamt seit Wirksamwerden der DSGVO am 25.05.2018, ist die
Zahl der Individualbeschwerden auch im Berichtsjahr 2020 weiterhin beachtlich grof3.
Weitere Details enthalt das Kapitel Statistik (Abschnitt 3.1).

Auch im Berichtsjahr konzentrierten sich die Beschwerdeverfahren auf die Rechte auf
Auskunft, Geheimhaltung, Berichtigung/Léschung und Widerspruch. Das in § 1 DSG
normierte nationale Grundrecht auf Geheimhaltung bildet in der Praxis dabei den Rah-
men, innerhalb dessen die ,,Grundsatze“ gemaf Kapitel Il der DSGVO wie ausdriickliche
Betroffenenrechte gemaf} Kapitel III der DSGVO geltend gemacht werden kénnen. Die
in Kapitel III der DSGVO geregelten Rechte auf Einschrankung (Art. 18 DSGVO), Daten-
iibertragbarkeit (Art. 20 DSGVO) waren im Berichtszeitraum kein Gegenstand berich-
tenswerter Entscheidungen.

Die verfahrensgesetzlich geregelte Moglichkeit, Beschwerdeverfahren als , gegenstandslos”
durch Einstellung zu beenden (§ 24 Abs. 6 DSG), ermdéglicht es, insbesondere Beschwerde-
verfahren wegen Auskunfts- oder Loschungsantriagen, auf die der Verantwortliche in ge-
setzwidriger Weise zundchst nicht reagiert hat, nach Erreichung des primaren Verfah-
rensziels (Beantwortung des Auskunfts- oder Loschungsantrags) ohne grofden Aufwand
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zu beenden. Eine solche Einstellung des Beschwerdeverfahrens schiitzt den Verantwort-
lichen jedoch nicht vor méglichen verwaltungsstrafrechtlichen Folgen.

Im Berichtszeitraum hat die Datenschutzbehdrde mehrfach von der Moglichkeit Gebrauch
gemacht, die Behandlung von Beschwerden geméaf3 Art. 57 Abs. 4 DSGVO wegen exzessiver
Nutzung des Beschwerderechts abzulehnen.

Ausgewahlte Beschwerdeentscheidungen aus 2020

Die DSB hat in ihrer 6ffentlich zugidnglichen Entscheidungsdokumentation (im Rahmen des
Rechtsinformationssystems des Bundes - RIS; Stand: 25.01.2021) aus dem Jahr 2020 9 Bescheide
aus inldndischen Beschwerdeverfahren dokumentiert. Diese Zahl kann sich aus verschiedenen
Griinden (z.B. wegen abzuwartender Rechtsmittelentscheidungen des BvwG, VfGH oder VwGH)
nach Erscheinen des Datenschutzberichts 2020 dndern.

Regelmafig werden rechtskraftige Entscheidungen dokumentiert, Ausnahmefalle sind in den
RIS-Dokumenten durch entsprechende Vermerke gekennzeichnet. In solchen Féllen wird die
Entscheidung nach einer Aufhebung durch das Bundesverwaltungsgericht aus dem RIS entfernt
oder der sonstige Ausgang des Verfahrens dokumentiert.

Uber andere, insbesondere nicht rechtskraftige Entscheidungen, wird mehrfach pro Jahr im
Newsletter der Datenschutzbehoérde berichtet.

Die wichtigsten Entscheidungen in chronologischer Reihenfolge:

1. Bescheid vom 03.01.2020, GZ: DSB-D124.1090/0005-DSB/2019 (Verletzung im
Recht auf Geheimhaltung: Fiihrerschein und Bankomatkarte fotografiert und auf
WhatsApp versendet)

Hier hatte sich die Datenschutzbehdrde mit der Verarbeitung personenbezogener Daten im Zusam-

menhang mit einer nicht bezahlten Beférderungsdienstleistung auseinanderzusetzen. Der Beschwer-

defiihrer hatte eine Beforderungsdienstleistung des Beschwerdegegners, der ein Taxi-Unternehmen
betreibt, in Anspruch genommen. Da der Beschwerdefiihrer nicht {iber gentigend Bargeld verfiigte,
um bezahlen zu konnen, fertigte der Beschwerdegegner ohne Einwilligung des Beschwerdefiihrers ein

Foto von dessen Fiihrerschein und Bankomatkarte an, wobei er das Fiihrerschein-Foto per, Whatsapp“

an zumindest eine dritte Person (einen Bekannten des Beschwerdegegners) weiterleitete.

Die Datenschutzbehorde gab der Beschwerde statt und stellte eine Verletzung im Recht auf Geheim-
haltung des Beschwerdefiihrers fest, da weder die Datenerhebung (Fotografieren) noch die Daten-
tibermittlung (Weiterleiten per Whatsapp) rechtmaf3ig war. Der Beschwerdegegner konnte sich dies-
beziiglich weder auf ein lebenswichtiges Interesse des Betroffenen noch dessen Zustimmung stiitzen.
Eine Verarbeitung im tiberwiegenden berechtigten Interesse des Beschwerdegegners war ebenfalls zu
verneinen, da das Foto~grafieren des Fiihrerscheins und der Bankomatkarte sowie das Weiterleiten
des Fiihrerschein-Fotos an einen Bekannten des Beschwerdegegners unverhaltnismaf3ig war und ge-
gen den Grundsatz der Datenminimierung iSd. Art. 5 Abs. 1 lit. c DSGVO verstief3.

Dieser Bescheid ist nicht rechtskraftig.

2. Bescheid vom 16.01.2020, GZ: DSB-D123.815/0002-DSB/2019(Patientenbogen
frei zugdnglich mit Diagnose/Medikation)

Die Datenschutzbehorde hatte sich hier mit einer Beschwerde im Recht auf Geheimhaltung (§

1 DSG) auseinander zu setzen.
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Der Beschwerdefiihrer wurde von seinem Arbeitgeber zu einer periodischen Untersuchung bei
der Beschwerdegegnerin, einem Arbeitsmedizinischen Zentrum, geladen. Vor der Untersuchung
hat der Beschwerdefiihrer ein Patientenblatt ausgefiillt und Angaben zu seinem Gesundheits-
zustand und seinen Medikamenten gemacht. Einige Tage spater wurde der Beschwerdefiihrer
von einem ehemaligen Arbeitskollegen kontaktiert (der selbst zu einer Untersuchung bei der
Beschwerdegegnerin geladen war) und darauf aufmerksam gemacht, dass der Patientenbogen
des Beschwerdefiihrers offen herumliegen wiirde. Der ehemalige Kollege konnte namentlich die
Medikamente sowie die Wohnadresse des Beschwerdefiihrers nennen.

Im gegenstdndlichen Fall war es so, dass eine Mitarbeiterin der Beschwerdegegnerin die Unter-
lagen des Beschwerdefiihrers auf ihrem Schreibtisch abgelegt hatte. Im Zuge einer kurzfristen
Abwesenheit der Mitarbeiterin war es dem ehemaligen Arbeitskollegen moglich, Einsicht zu
nehmen. Wie genau es diesem gelang, Einsicht in die Unterlagen zu nehmen und ob - wie von
der Beschwerdegegnerin vorgebracht, eine bewusste und absichtliche Handlung dazu fiihrte
- konnte im Ermittlungsverfahren nicht mehr festgestellt werden. Festgestellt werden konnte
aber, dass die Mitarbeiterin der Beschwerdegegnerin sensible Unterlagen des Beschwerdefiih-
rers in unmittelbarer Nahe von Dritten offen abgelegt hatte.

Rechtlich ergab sich daher, dass die Beschwerdegegnerin den Beschwerdefiihrer im Recht auf
Geheimhaltung verletzt hatte, indem Unterlagen, die Angaben zum Gesundheitszustand und
Medikamen-tengebrauch des Beschwerdefiihrers enthielten, offen liegen gelassen wurden,
womit es einem Dritten moglich war, Einsicht in selbige zu nehmen.

Dieser Bescheid ist rechtskréftig.

3. Bescheid vom 10.02.2020, GZ: 2020-0.046.690(Amtshilfe nach Art. 22 B-VG als
geeignete Rechtsgrundlage iSd § 38 DSG)

Der Beschwerdefiihrer erachtete sich durch eine Staatsanwaltschaft (im Folgenden: StA) im Rechtauf Geheimhal-
tung als verletzt. Diese hatte aufgrund eines Amtshilfeersuchens ein psychiatrisches Gutachten zum Beschwer-
defiihrer an die ersuchende Landepolizeidirektion (im Folgenden: LPD) weitergegeben. Die LPD hatte ndmlich
iiber einen Antrag des Beschwerdefiihrers auf Loschung seiner erkennungsdienstlichen Daten zu entscheiden
und deshalb Informationen iiber diesen bei der StA angefordert. Die StA wiederum hatte zuvor gegen den Be-
schwerdefiihrer wegen Anstiftung zum Amtsmissbrauch wie auch wegen gefahrlicher Drohung ermittelt, wobei
das Strafverfahren wegen Zurechnungsunfahigkeit eingestellt worden war:

Die Datenschutzbehorde verwies zunadchst darauf, dass auf den Fall das 3. Hauptstiick des DSG anzuwenden
ist, mit dem die DSRL-P] umgesetzt wurde. Art. 8 DSRL-PJ, der in § 43 DSG umgesetzt wurde, legt fest, dass
eine Verarbeitung zu Zwecken der DSRL-PJ nur dann rechtmaf3ig ist, wenn sie gesetzlich vorgesehen ist.

Die Datenschutzbehorde entschied, dass sowohl die Beschwerdegegnerin die Daten - hier: das psychiat-
rische Gutachten - im Zuge des Strafverfahrens gesetzlich erhoben und auch die LPD zur Behandlung des
Loschungsantrages nach SPG erméachtigt war; das psychiatrische Gutachten fiir eine Gefahrdungsprognose
des Beschwerdefiihrers zu verwenden.

Die Datenschutzbehorde fiihrte weiter aus, dass Art. 22 B-VG, der die Amtshilfe statuiert, eine geeignete
Rechtsgrundlage darstellt, um sensible Daten zu iibermitteln. Im vorliegenden Fall hatte sich die LPD in
ihrem Amtshilfeersuchen auf § 76 StPO, der ebenfalls die Amtshilfe regelt, gestiitzt. § 76 StPO prazisiert
den Art. 22 B-VG nur niher. Die Ubermittlung des Gutachtens von der Beschwerdegegnerin an die LPD war
daher rechtmaf3ig.

Der Bescheid ist nicht rechtskraftig.
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4. Bescheid vom 11.02.2020, GZ: DSB-D124.024/0008-DSB/2019(Speicherdauer von
Stammdaten iSd § 97 TKG 2003 durch einen Mobilfunkanbieter)

Die Datenschutzbehdrde beschaftigte sich mit der Frage, wie lange ein Mobilfunkanbieter nach
Beendigung eines Vertrages Stammdaten aufbewahren darf. Bei Stammdaten handelt es sich
um Daten, die fiir die Begriindung, die Abwicklung, Anderung oder Beendigung der Rechtsbe-
ziehungen zwischen dem Benutzer und dem Anbieter oder zur Erstellung und Herausgabe von
Teilnehmerverzeichnissen erforderlich sind (zB Name, Anschrift, Information iiber Art und
Inhalt des Vertragsverhaltnisses). Der Mobilfunkanbieter verweigerte zum Teil die beantragte
Loschung und brachte vor, Stammdaten wiirden erst nach sieben Jahren ab Vertragsbeendigung
geloscht werden. Grundlage dafiir seien die Bestimmungen § 132 BAO sowie § 212 UGB.

Dazu fiihrte die Datenschutzbehorde aus, dass § 97 Abs. 1 TKG 2003 eine strenge Zweckbin-
dung fiir die Verarbeitung personenbezogener Daten normiert. GemafR § 97 Abs. 2 TKG 2003
sind Stammdaten spatestens nach Beendigung der vertraglichen Beziehungen mit dem Teil-
nehmer vom Betreiber zu 16schen. Ausnahmen sind nur soweit zuldssig, als diese Daten noch
bendtigt werden, um Entgelte zu verrechnen oder einzubringen, Beschwerden zu bearbeiten
oder sonstige gesetzliche Verpflichtungen zu erfiillen. § 132 BAO und § 212 UGB normieren
zwar eine Aufbewahrungspflicht von sieben Jahren und stellen daher auch grundsatzlich eine
Rechtsgrundlage fiir die weitere Verarbeitung der Daten nach Vertragsbeendigung dar. Die sie-
benjéhrige Frist beginnt jedoch nicht ab Beendigung des Vertrages zu laufen, sondern gemaf
ausdriicklichem Gesetzeswortlaut dieser Bestimmungen bereits ab Schluss des Geschaftsjah-
res, auf das sich die Unterlagen beziehen.

Dieser Bescheid ist rechtskraftig.

5. Bescheid vom 20.02.2020, GZ: 2020-0.059.515(Datenweitergabe von Mieterdaten
von der Hausverwaltung an einen Subdienstleister gesetzlich gedeckt)

Hier hatte sich die Datenschutzbehorde mit der Datenweitergabe von Namens- und Telefondaten

eines Mieters von der Hausverwaltung an einen Subdienstleister zur Konfliktlésung zu befassen.

Der Beschwerdefiihrer setzte zunachst die Hausverwaltung telefonisch vom ungebiihrlichen Ver-
halten eines Mieters in Kenntnis. Eine Mitarbeiterin der Hausverwaltung nahm den Sachverhalt auf
und informierte den Beschwerdefiihrer, dass sie einen Subdienstleister zur Konfliktlsung betrauen
werde und sich dieser mit dem Beschwerdefiihrer in Verbindung setzen werde. Der Beschwerde-
fihrer teilte der Mitarbeiterin daraufhin mit, dass seine Kon—taktdaten nicht an den Subdienstleis-
ter tibermittelt werden sollen und er auch keine Kontaktaufnahme durch Dritte wiinsche. Da der
Beschwerdefiihrer am nachsten Tag dennoch vom Subdienstleister telefonisch kontaktiert wurde,
erachtete sich der Beschwerdefiihrer durch die Weitergabe seiner Namens- und Telefondaten von
der Hausverwaltung in seinem Recht auf Geheimhaltung als verletzt und erhob Beschwerde bei der
Datenschutzbehorde.

Im Rahmen des Verfahrens vor der Datenschutzbehorde brachte die Hausverwaltung vor, dass die
Dateniibermittlung an den Subdienstleister durch die einschligigen landesgesetzlichen Bestimmun-
gen gedeckt gewesen ware. Das entsprechende Gesetz sieht in der Tat vor, dass die Hausverwaltung
sowie der Subdienstleister fiir die Erhebung eines Sachverhaltes beziiglich der Gewahrleistung des
friedlichen Zusammenlebens und der raschen Konfliktlosung berechtigt sind, einander Auskiinfte
zu erteilen bzw. in diesem Zusammenhang personenbezogene Daten der Mieterinnen und Mieter
auszutauschen. Da die Ubermittlung der Daten des Beschwerdefiihrers von der Hausverwaltung an
den Subdienstleister somit gesetzlich gedeckt war; wies die Datenschutzbehorde die Beschwerde ab.

Dieser Bescheid ist rechtskraftig.
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6. Bescheid vom 25.02.2020, GZ: 2020-0.103.803(Geheimhaltung, Rechtmifligkeit
der Verarbeitung, Information, Informationspflicht, militirischer Eigenschutz, Ver-
ldsslichkeitspriifung, Verlisslichkeitserklirung, Daten Angehériger, Dateisystem,
Ubergangsfall)

Der Bruder der Beschwerdefiihrerin ist Angehoriger des Osterreichischen Bundesheeres.

Beschwerdegegner ist das Bundesministerium fiir Landesverteidigung/ Abwehramt.

Der Bruder der Beschwerdefiihrerin gab anldsslich der Begriindung eines Dienstverhaltnisses
im Rahmen einer ,Verlasslichkeitspriifung” eine ,erweiterte Verlasslichkeitserklarung” ab.
Dabei wurden auch Name, Geburtsort und -datum, Staatsbiirgerschaft, Beruf und Wohnsitz
der Schwester aufgenommen. Der Beschwerdegegner verarbeitete die Daten der Beschwer-
defiihrerin nicht elektronisch, sondern sind diese Teil eines Papieraktes.

Da die Beschwerde vor dem 25.05.2018 bei der Datenschutzbeschwerde eingebracht wurde,
war materiellrechtlich - in Bezug auf Geheimhaltung - auf den Zeitpunkt der Rechtsverletzung
abzustellen und daher die alte Rechtslage, das DSG 2000, anzuwenden. Die Datenschutzbe-
horde fiihrte aus, dass der Beschwerdegegner, der eine Behorde ist, nicht mehr Daten der
Beschwerdefiihrerin erhoben hat, als im Militdrbefugnisgesetz samt dazugehdriger Verord-
nung iiber die Verlasslichkeitserklarung vorgesehen. Deshalb lag keine Verletzung im Recht
auf Geheimhaltung vor.

Hinsichtlich der Informationspflichten des Beschwerdegegners flihrte die Datenschutzbehorde
zundchst aus, dass materiellrechtlich die neue Rechtslage - das DSG - anzuwenden sei, weil der
Beschwerdegegner die Beschwerdefiihrerin auch tiber den 25.05.2018 hinaus nicht tber die
Erhebung der Daten informiert hatte.

Die Erhebung der Daten fallt unter das 3. Hauptstiick des DSG, weil sie durch eine zustandige
Behorde fiir Zwecke der militarischen Eigensicherung erfolgte. Das 3. Hauptstiick des DSG setzt
die Richtlinie (EU) 2016/680 um. Diese Richtlinie gilt fiir die ganz oder teilweise automa-
tisierte Verarbeitung personenbezogener Daten sowie die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden
sollen. Die Datenschutzbehorde entschied hier, dass es sich beim Beiblatt, das die Daten der
Beschwerdefiihrerin beinhaltet, und Teil eines - ihren Bruder betreffenden - Gesamtkonvolutes
ist, nicht um ein ,Dateisystem“ handelt, da die Daten der Beschwerdefiihrerin darin nicht leicht
auffindbar sind. Eine Verletzung der Informationspflichten seitens des Beschwerdegegners lag
daher nicht vor.

Dieser Bescheid ist rechtskréftig.

7. Bescheid vvom 28.02.2020, GZ: DSB-D123.685/0009-DSB/2019 (Veroffentlichung

von Bildaufnahmen der Polizei wihrend einer Amtshandlung)
Hier hatte sich die Datenschutzbehdrde mit der Frage zu befassen, inwiefern das Filmen von
Organen des offentlichen Sicherheitsdienstes wahrend einer Amtshandlung und das anschlie-
Rende Veroffentlichen dieser Bildaufnahmen auf sozialen Medien gegen das Recht der Polizis-
ten auf Geheimhaltung verstofit. Hierbei hatte die Datenschutzbehodrde den Schutz auf perso-
nenbezogene Daten gegen das Recht auf freie Meinungsaufderung abzuwégen und gelangte zu
einer teilweisen Stattgabe der Beschwerde.

Das Hinterfragen der Verhéltnisméafigkeit von polizeilicher Befehls- und Zwangsgewalt - hier
zum Thema ,Ethnic Profiling durch die Polizei“ - stellt einen Beitrag zu einer Debatte von 6f-
fentlichem Interesse dar.
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Es lag daher nach Ansicht der Datenschutzbehdrde grundsatzlich eine zuldssige Veroffentli-
chung vor und war die Beschwerde dahingehend abzuweisen.

Anders verhalt es sich jedoch bei zwei konkreten Bildaufnahmen: Zum einen wurde ein Polizist,
unter Verwendung eines Snapchat-Filters, mit Hasenohren und Hasennase dargestellt, zum
anderen wurde eine Polizistin abgelichtet, wobei diese Bildaufnahme mit anziiglichem Text und
sexualisiertem Emoji versehen war. Diese beiden Veroffentlichungen stellen keinen geeigneten
Beitrag zu einer Debatte von 6ffentlichem Interesse dar. Insbesondere liegt in letzterer Bildauf-
nahme der Fokus nicht auf einem Organ der Polizei, sondern bezieht sich direkt auf eine Person
in ihrer Rolle als Frau. Im Hinblick auf diese beiden Bildaufnahmen tiberwiegt daher das Recht
auf Geheimhaltung und war der Beschwerde dahingehend stattzugeben.

Dieser Bescheid ist rechtskraftig.

8. Bescheid vom 18.03.2020, GZ: 2020-0.008.056 (Bildverarbeitung ,neu“ im privaten
Bereich)

Die Beschwerdefiihrerin und die Beschwerdegegnerin sind Nachbarinnen und bewohnen
gegeniiberliegende Grundstiicke. Der Garteneingang der Beschwerdefiihrerin liegt dabei
jenem der Beschwerdegegnerin direkt gegeniiber. Am Garteneingang der Beschwerdegeg-
nerin ist eine Gegensprechvorrichtung mit integrierter Kamera angebracht. Die Beschwer-
defiihrerin erachtete sich durch die Videoliberwachung der Beschwerdegegnerin in ihrem
Recht auf Geheimhaltung als verletzt.

Die Datenschutzbehorde wies die Beschwerde ab. Sie begriindete dies damit, dass die Videotiber-
wachung geméaf3 Art 6 Abs. 1 lit f DSGVO rechtmafig ist: Im konkreten Fall war das berechtigte
Interesse der Beschwerdegegnerin der Schutzzweck, dh.: das Erkennen-Kénnen von potentiellen
Gefahren vor Offnen des Gartentores bzw. vor Verlassen des Hauses. Die Datenverarbeitung
(hier: die Videoliberwachung) war zur Verwirklichung ihres Interesses auch erforderlich,
da die Beschwerdegegnerin aufgrund ihres Sichtschutzes am Gartenzaun, aus ihrem Fenster
etwaige Besucher nicht sehen konnte. Die Datenschutzbehorde fiihrte dazu aus, dass eine Um-
gestaltung des Zaunes aufder Verhaltnis stiinde bzw unzumutbar ware. Den Geheimhaltungs-
interessen der Beschwerdefiihrerin iiberwogen hier die Interessen der Beschwerdegegnerin,
potenzielle Gefahren vor Offnen der Tiire erkennen zu kénnen. Aufierdem handelte es sich um
eine blof3e Echtzeitiiberwachung und erfolgen die Aufnahmen nicht durchgehend.

Dieser Bescheid ist nicht rechtskraftig.

9. Bescheid vvom 20.03.2020, GZ: DSB-D124.881/0003-DSB/2019 (Auskunftsrecht
versus anwaltliche Verschwiegenheitspflicht)

Der Beschwerdefiihrer verlangte Auskunft vom Beschwerdegegner, einem Anwalt, der eine
Gemeinde vertrat, die mit dem Beschwerdefiihrer mehrere Rechtsstreite fiihrt. Im vorliegenden
Fall hatte der Beschwerdefiihrer aber weitere Rechtsstreite gegen die vom Beschwerdegegner
vertretene Gemeinde angekiindigt. Der Beschwerdegegner erteilte dem Beschwerdefiihrer
unter Hinweis auf die aktuellen und noch zu fithrenden Rechtsstreitigkeiten zwischen seiner
Mandantin - der Gemeinde - und dem Beschwerdefiihrer sowie aufgrund seiner anwaltlichen
Verschwiegenheitspflicht keine Auskunft.

Nach der Judikatur des BVwG ist ein pauschaler Hinweis auf die anwaltliche Verschwiegenheits-
pflicht gemaf? § 9 Abs. 2 RAO als Begriindung fiir die Nichterteilung einer Auskunft unzulassig.
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Die Datenschutzbehoérde entschied, dass hier eine vollstdndige Auskunftserteilung die
Prozesssituation der Mandantin und auch die Ausiibung der Anwaltschaft durch den Be-
schwerdegegner negativ beeintrdachtigen kénnte. Der Beschwerdegegner musste dem
Beschwerdefiihrer daher nur Stammdaten (wie Name, Titel und Adresse), nicht aber sons-
tige Informationen beauskunften.

Dieser Bescheid ist nicht rechtskraftig.

10. Bescheid vom 25.03.2020, GZ: DSB-D123.947/0003-DSB/2019 (Inhalt eines Be-

scheides als personenbezogenes Datum gemif3 Art 4 Z 1 DSGVO)
Die Beschwerdegegnerin - eine Gemeinde - hatte einen Bescheid, den sie nicht selbst erlassen hatte,
sondern nur zu Information erhalten hatte, ebenfalls zur Information an einen Dritten weitergege-
ben. Der Bescheid war gegen den Beschwerdefiihrer als Betreiber einer Wasserversorgungsanlage
gerichtet und sprach aus, dass das Wasser nicht als Trinkwasser geeignet ist. Der Bescheid trug dem
Beschwerdefiihrer als Sofortmafinahme auf, betroffene Verbraucher tiber die mangelhafte Trinkwas-
serqualitdtin Kenntnis zu setzen. Die Gemeinde iibermittelte diesen Bescheid zur Information an einen
Verbraucher, der sich dazu bei ihr erkundigt hatte.

Die Datenschutzbehorde fiihrte dazu aus, dass nicht nur die im Bescheid enthaltenen konkreten
Informationen wie Name, Adresse und Wohnort des Beschwerdefiihrers personenbezogene Daten
sind. Vielmehr ist der Inhalt des Bescheides an sich als personenbezogenes Datum gemaf3 Art. 4 Z 1
DSGVO zu qualifizieren, zumal der Bescheid, als individueller Rechtsakt, gegeniiber dem Beschwerde-
fithrer personlich ergangen ist und daher Informationen iiber den Beschwerdefiihrer aufweist.

Die Datenschutzbehérde gab der Beschwerde statt, weil die Ubermittlung an den Dritten durch die
Beschwerdegegnerin nicht gesetzlich vorgesehen ist. Auch hétte der Verbraucher durch die Beschwer-
degegnerin durch ein gelinderes Mittel informiert werden kdnnen.

Dieser Bescheid ist nicht rechtskraftig.

11. Bescheid vom 21.04.2020, GZ: DSB-D124.1210/0004-DSB/2019 (Nach erteilter Auskunft
ist Loschung wegen Widerruf zuléssig; Beauskunftung von Empfangerkategorien oder
konkreten Empfingern, Einzelheiten zu Profiling miissen erteilt werden)

Der Beschwerdefiihrer verlangte Auskunft vom Beschwerdegegner, einer Gesellschaft fiir Lebens-

mittel-Grofshandel. Der Beschwerdefiihre war Mitglied in einem ,Club“ der Beschwerdegegnerin, der

Vorteile wie verglinstigte Lebensmittelpreise bot. In seinem Auskunftsantrag kiindigte der Beschwer-

defiihrer nun seine Mitgliedschaft mit sofortiger Wirkung und widerrief die Zustimmung zur Verwen-

dung seiner Daten.

Die Beschwerdegegnerin erteilte in Folge Auskuntft, die der Beschwerdefiihrer aber wegen Nennung der
blofsen Empfangerkategorien (hier: Druckereien, Transport/Logistik,...) - statt konkreter Empfanger -
fiir unvollstdndig hielt. Auch beanstandete der Beschwerdefiihrer fehlende Informationen zum vom
Beschwerdegegner betriebenen Profiling. Nach erteilter Auskunft 16schte der Beschwerdegegner die
Daten des Beschwerdefiihrers, was der Beschwerdefiihrer kritisierte.

Die Datenschutzbehdrde entschied hier, dass der Beschwerdegegner die konkreten Empfanger beaus-
kunften muss. Bei einer Interessenabwagung zwischen dem nicht weiter begriindungsbediirftigen
Auskunftsinteresse des Beschwerdefiihrers gegen das Geheimhaltungsinteresse an der Nicht-Nennung
der konkreten Empfanger tiberwog das Auskunftsinteresse des Beschwerdefiihrers wegen fehlender
schutzwiirdiger Interessen des Beschwerdegegners.
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Zum Profiling entschied die Datenschutzbehorde, dass der Beschwerdegegner auch die zur Profiler-
stellung verwendeten Eingabedaten und die Informationen zum Profil und Details zu den Segmenten,
in die der Beschwerdefiihrer eingeteilt wurde, mitteilen muss.

Da der Beschwerdegegner die Daten des Beschwerdefiihrers geloscht hat, weil letzterer seine
Zustimmung widerrufen hat, verhielt sich der Beschwerdegegner DSGVO-konform. Die Loschung
war rechtmaflig.

Dieser Bescheid ist rechtskraftig.

12. Bescheid vom 21.04.2020, GZ: 2020-0.239.741 (Medienprivileg, L6schung, Medien,
Medienunternehmen, Medienberichterstattung, Medieninhalt, Informationsfrei-
heit, Unzustandigkeit der Datenschutzbehoérde)

Der Beschwerdefiihrer beschwerte sich im Recht auf Loschung gegen die Betreiberin einer

Online-Tageszeitung. Diese berichtete in einem Online-Artikel iiber das dokumentierte Verhal-

ten des Beschwerdefiihrers am Telefon gegeniiber einem Mitarbeiter des Polizeinotrufs, das

zum Gegenstand von Spott in verschiedenen Sozialen Medien gemacht wurde. Weiters ist in
diesem Online-Artikel ein YouTube-Video eingebettet, das den Anruf des Beschwerdefiihrers,
der eine Leitungsfunktion bei der &sterreichischen Polizei innehatte, beim Polizeinotruf wie-
dergibt. Unterhalb des Online-Artikels sind Twitter-Beitrage eingebettet, die Bezug auf diesen
Polizeinotruf-Gesprachsmitschnitt nehmen.

Die Datenschutzbehorde entschied, dass hier das sogenannte ,Medienprivileg“ zur Anwendung
gelangt: Da es sich bei der Berichterstattung der Online-Tageszeitung um eine Datenverarbei-
tung ,zu journalistischen Zwecken des Medienunternehmens“ handelt, ist § 9 Abs. 1 DSG erfiillt.
Die Datenschutzbehorde ist daher unzustdndig, inhaltlich {iber die Beschwerde zu entscheiden.
Vielmehr sind nur die ordentlichen Gerichte fiir eine inhaltliche Entscheidung zustandig.

Primir sollte der Online-Artikel die Offentlichkeit iiber Missstinde in der Verwaltung aufkliren.
Eine darin auch vorgenommene Verachtlichmachung - der Beschwerdefiihrer sei eine ,Lach-
nummer*“- ist deshalb von der Freiheit auf Meinungsdaufierung geschiitzt, weil sie als stilisti-
sches Mittel blof3 als ,,Nebenzweck” darauf abzielt, zu provozieren oder zu schockieren.

Dieser Bescheid ist rechtskraftig.

13. Bescheid vom 24.04.2020, GZ: 2020-0.219.620 (Auskunft, Umfang des Auskunfts-
rechts, Einzelhandelsunternehmen, Optiker, Nachholung der Auskunftserteilung,
Marketing und Werbung, kein Recht auf Auskunft iiber Zeitpunkte des Datenaus-
tausches mit Auftragsverarbeiter)

Der Beschwerdegegner erteilte auf mehrmalige Nachfrage des Beschwerdefiihrers mehrmalig

erganzende Auskunft. Der Beschwerdefiihrer beschwerte sich dennoch wegen Unvollstandig-

keit der ihm erteilten Auskunft.

Die Rechtsfrage, die sich hier stellte, war, ob der Beschwerdegegner und datenschutzrechtliche
Verantwortliche auch die Auftragsverarbeiter, sowie die durch ihn an den Auftragsverarbeiter
offengelegten Daten und den Zeitpunkt der Offenlegung beauskunften muss.

Die Datenschutzbehorde entschied, dass der Auftragsverarbeiter als Empfanger gilt, der gemaf3
Art. 15 Abs. 1 lit. ¢ DSGVO zu beauskunften ist. Dies gilt auch fiir die vom Verantwortlichen an
den Auftragsverarbeiter offengelegten Daten. Ein Recht, auch den Zeitpunkt der Offenlegung
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der an den Auftragsverarbeiter offengelegten Daten beauskunftet zu bekommen, ist jedoch
nicht aus Art. 15 DSGVO ableitbar.

Die Datenschutzbehorde wies die Beschwerde ab.
Dieser Bescheid ist rechtskréftig.

14. Bescheid vom 20.05.2020, GZ: 2020-0.251.582 (Unerlaubte Einsichtnahme in
Patientenakt)

Die Datenschutzbehodrde setzte sich hier mit dem Vorwurf der unerlaubten Einsichtnahme
eines Ordinationsgehilfen in den Patientenakt eines Betroffenen auseinander. Die Beschwer-
defiihrerin brachte in ihrer Beschwerde zunéchst vor, dass sie sich bei der Beschwerdegegne-
rin in arztlicher Behandlung befunden habe. Aufgrund eines versdumten Arzttermins sei es
zwischen ihr und dem Ordinationsgehilfen der Beschwerdegegnerin zu einem Disput gekom-
men und habe sie in der Folge eine negative Bewertung zur Beschwerdegegnerin im Internet
abgegeben. Daraufhin, so der Verdacht der Beschwerdefiihrerin, habe der Ordinationsgehilfe
Einsicht in ihre Patientenakte genommen, um so die Daten ihres Arbeitgebers ausfindig zu
machen, um selbst im Internet eine negative Bewertung zur Beschwerdefiihrerin abzugeben.
Im Rahmen des Verfahrens vor der Datenschutzbehorde brachte die Beschwerdegegnerin bzw.
der Ordinationsgehilfe vor, dass die abgegebene Bewertung nicht im Zusammenhang mit der
Beschwerdefiihrerin stehen wiirde, sondern eine andere Mitarbeiterin des Arbeitgebers der
Beschwerdefiihrerin gemeint gewesen ware.

Nach der Durchfiihrung des Ermittlungsverfahrens sah es die Datenschutzbehoérde als erwie-
sen an, dass die Bewertung des Ordinationsgehilfen gegen die Beschwerdefiihrerin gerichtet
war. Dartiber hinaus sah es die Datenschutzbehorde als erwiesen an, dass der Ordinationsge-
hilfe Einsicht in den Patientenakt der Beschwerdefiihrerin genommen hatte, da es sich bei der
Information hinsichtlich des Arbeitgebers der Beschwerdefiihrerin um keine im Internet abruf-
bare Information handelte und auch die Datenschutzbehdérde im Rahmen einer amtswegigen
Recherche den Arbeitgeber der Beschwerdefiihrerin nicht eruieren konnte. Der Beschwerde
wurde daher stattgegeben und festgestellt, dass die Beschwerdefiihrerin in ihrem Recht auf
Geheimhaltung verletzt wurde.

Dieser Bescheid ist rechtskraftig.

15. Bescheid vom 25.05.2020, GZ: 2020-0.191.240 (Geheimhaltung, Rechtmafiigkeit
der Verarbeitung, juristische Person, Verantwortlicher, Beschwerdelegitimation,
Aufsichtsbehérde, Arzneimittel-Grof3shandel, Betriebspriifung, Ermittlungsverfah-
ren, Beweismittel, Relevanz, Ubermafverbot, amtswegige Loschungspflicht)

Die Beschwerdefiihrerin ist eine Gesellschaft, die als Arzneimittelgrofshandler tatig ist, und

wurde vom Beschwerdegegner, dem Bundesamt fiir Sicherheit im Gesundheitswesen, einer

Betriebspriifung nach § 68 AMG unterzogen. Dabei sah der Beschwerdegegner Unterlagen der

Beschwerdefiihrerin ein, vervielfaltigte sie und wurden Daten der Beschwerdefiihrerin an

Dritte weitergegeben. Die Beschwerdefiihrerin machte eine Verletzung im Recht auf Geheim-

haltung gemaf3 § 1 DSG bei der Datenschutzbehorde geltend.

Zundchst stellte sich der Datenschutzbehorde hier die Frage der Antragslegitimation der Be-
schwerdefiihrerin, da es sich bei dieser um keine natiirliche, sondern um eine juristische Person
handelt. Die Datenschutzbehorde fithrte aus, dass § 1 DSG auch juristische Personen schiitzt
und diese eine Beschwerde nach § 24 DSG vor der Datenschutzbehorde erheben konnen, sofern
sie eine Verletzung der durch § 1 DSG gewdhrleisteten Rechte behaupten.
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Inhaltlich entschied die Datenschutzbehodrde, dass das sogenannte ,Ubermafiverbot” hier zur
Anwendung gelangt: Wenn es denkmaglich ist, dass die von einer in der Sache zustiandigen
Behorde ermittelten Daten nach Art und Inhalt fiir die Feststellung des relevanten Sachverhalts
geeignet sind, ist die Zuldssigkeit der Ermittlung aus datenschutzrechtlicher Sicht gegeben.
Demnach war durch die vom Beschwerdegegner im Zuge der Betriebsprifung verarbeiteten
Daten der Beschwerdefiihrerin keine Verletzung von § 1 DSG gegeben.

Die Datenschutzbehorde entschied weiters, dass auch in Bezug auf die Unterlassung einer Lo-
schung bzw. einer Vernichtung von personenbezogenen Daten der Beschwerdefiihrerin keine
Verletzung im Recht auf Geheimhaltung nach § 1 Abs. 1 DSG vorlag, da der Beschwerdegegner
die Daten nicht langer als notwendig aufbewahrt hatte.

Dieser Bescheid ist rechtskraftig.

16. Bescheid vom 28.05.2020, 2020-0.280.699 (Verletzung im Recht auf Geheimhal-
tung: Verarbeitung eines Lichtbildausweises aufgrund eines Geldwechsels im Ge-
genwert von 100 Euro)

Die Datenschutzbehorde setzte sich hier mit einer Beschwerde im Recht auf Geheimhaltung und

dem Finanzmarkt-Geldwaschegesetz (FM-GwG) auseinander. Der Beschwerdefiihrer wollte in

einer Bankfiliale 100 Euro in Tiirkische Lira (TRY) wechseln lassen. Daraufhin wurde er vom

Bankmitarbeiter aufgefordert, einen Lichtbildausweis fiir den Wechsel vorzulegen, bei sonstigem

Abbruch des Geldwechsels. Der Beschwerdefiihrer weigerte sich vorerst, aber schliefdlich legte er

seinen Fithrerschein vor, welcher kopiert und gespeichert wurde. Die Bank als Beschwerdegegnerin

begriindete die gegenstandliche Verarbeitung des Lichtbildausweises mitihren Obliegenheiten aufgrund
des FM-GwG. Demnach habe sie ohne Riicksicht auf die Hohe des ein- und auszahlenden Betrages, bei blo-
3em Verdacht hinsichtlich Geldwasche oder Terrorismusfinanzierung (§ 5 Z 4 FM-GwG) Sorgfaltsmaf3-
nahmen anzuwenden und im Zweifel Identitdtsdokumente gemaf? § 6 Abs. 1 Z 1 FM-GwG zu verlangen.

Seine Weigerung sei als auffalliges Kundenverhalten interpretiert worden. Dartiber hinaus sei es dem

Bankfilialleiter erinnerlich gewesen, dass der Beschwerdefiihrer bei einer hoheren Bundesbe-

horde gearbeitet habe, daher sei gemafd § 2 Z 6 iVm § 11 FM-GwG eine PeP (Politisch exponierte

Person) Priifung durchzufiihren gewesen.

Die Datenschutzbehorde gab der Beschwerde statt und stellte eine Verletzung im Recht auf
Geheimhaltung fest, da es sich bei dem Geldwechsel des Beschwerdefiihrers im Gegenwert von
100 Euro jedenfalls um einen Betrag unterhalb der Wertgrenze von 1.000 Euro, bzw. 15.000 Euro
des § 5 Z 2 FM-GwG handle. Weiters kann allein aus einer Weigerung, einen Lichtbildausweis
vorzulegen, noch nicht geschlossen werden, dass es sich bei einem Geldwechsel um Terroris-
musfinanzierung oder Geldwasche handelt. Dariiber hinaus ist ein Bediensteter einer hoheren
Bundesbehorde nicht gleichbedeutend mit einer politisch exponierten Person, wonach es sich
beispielsweise um Staatschefs, Parlamentsabgeordnete oder Verfassungsrichter handle. Daher
lag keine Rechtfertigung fiir die gegenstandliche Verarbeitung von personenbezogenen Daten vor.

Dieser Bescheid ist nicht rechtskraftig.

17. Bescheid vom 12.06.2020, GZ: 2020-0.225.643 (Geheimhaltung, Versicherungsun-
ternehmen, Versicherungsfall, Leistungspflicht, Datenermittlung, Gesundheitsda-
ten, Medikamentenbezug, Apothekenbelege, Belegeobliegenheit, Ubergangsfall)

Der Beschwerdefiihrer behauptete eine Verletzung im Recht auf Geheimhaltung, weil die

Beschwerdegegnerin - eine Versicherung, bei der der Beschwerdegegner eine Zusatzversi-

cherung abgeschlossen hatte - von ihm Apothekenbelege im Original verlange. Die Apothe-
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kenbelege wiirden aber den Namen des Medikaments enthalten und somit Riickschliisse
auf seine Krankheit zulassen, was die Beschwerdegegnerin nichts angehe.

Da die Apothekenbelege Aufschluss iiber die Gesundheit des Beschwerdefiihrers geben,
sind sie sensible Daten. Diese durften - nach alter Rechtslage des DSG 2000 - nur verwendet
werden, wenn ein Gesetz, das der Wahrung wichtiger 6ffentlicher Interessen dient, dies
vorsieht. Nun war in § 34 VersVG vorgesehen, dass der Versicherungsnehmer zur Erteilung
von Auskiinften an den Versicherer verpflichtet ist, wenn dies zur Feststellung des Versi-
cherungsfalles oder des Umfanges der Leistungspflicht des Versicherers erforderlich ist.

Die Datenschutzbeho6rde hatte nun zu priifen, ob es notwendig war, dass der Beschwerde-
fihrer die Apothekenbelege - unter Nennung des Medikamentennamens - der Beschwer-
degegnerin vorlegte. Die Beschwerdegegnerin fiihrte dazu aus, dass durch eine
blofde Rezeptgebiihrenbestatigung - wie sie der Beschwerdefiihrer fiir ausreichend hielt
- eventuelle irrtiimliche Doppeleinreichungen nicht festgestellt und dadurch eine korrekte
Bearbeitung durch die Mitarbeiter der Versicherung im Interesse der Gesamtversicherten-
gemeinschaft nicht garantiert werden konne. Aufgrund dessen entschied die Datenschutz-
behorde, dass es ,,denkmdglich” ist, dass die Versicherung die Apothekenbelege benotige
und verneinte eine Rechtsverletzung.

Dieser Bescheid ist rechtskraftig.

18. Bescheid vom 29.06.2020, GZ: 2020-0.396.410 (Auskunftsrecht eines gerichtlich
bestellten psychologischen Sachverstiandigen)

Hier beschéftigte sich die Datenschutzbehdrde mit einem Auskunftsbegehren, gerichtet an
einen gerichtlich bestellten psychologischen Sachverstiandigen. Der Beschwerdegegner wurde
vom zustandigen Landesgericht fiir Strafsachen im Verfahren gegen den Beschwerdefiihrer
als psychologischer Sachverstiandiger bestellt und mit der Erstellung eines Gutachtens zum
Beschwerdefiihrer beauftragt. Nach der Ubermittlung des Gutachtens an das Landesgericht,
wandte sich der Beschwerdefiihrer mit einem Auskunftsbegehren an den Beschwerdegegner.
Der Beschwerdegegner kam dem Auskunftsbegehren nicht nach, sondern verwies darauf, dass
er als gerichtlich bestellter Sachverstandiger funktioneller Teil der Rechtspflege sei, weshalb
auch die Strafprozessordnung auf ihn anzuwenden ware. Die Strafprozessordnung wiirde
Parteien die Gelegenheit zur Akteneinsicht geben, eine Akteneinsicht beim Gutachter sei hin-
gegen nicht vorgesehen.

Die Datenschutzbehorde verwies in ihrer Entscheidung zunachst auf die Judikatur des Bun-
desverwaltungsgerichts, wonach gerichtlich beeidete Sachverstindige zumindest gemeinsam
mit dem Gericht, das sie mit der Gutachtenserstellung beauftragt hat, als Verantwortliche im
Sinne des Art. 4 Z 7 DSGVO zu betrachten sind. Die Datenschutzbehorde verwies sodann darauf,
dass die Bestellung des Beschwerdegegners zwar im Rahmen eines anhangigen Strafverfahrens
geschehen sei, allerdings bei der Gutachtenerstellung von keiner ,justiziellen Tatigkeit” ausge-
gangen werden kann, weshalb die Datenschutzbehérde auch zur Entscheidung zusténdig ist.

Wiéhrend in der DSGVO Daten in Patientenakten, Informationen wie Diagnosen, Untersu-
chungsergebnisse oder Befunde der behandelnden Arzte und Angaben zu Behandlungen oder
Eingriffen ausdriicklich vom Recht auf Auskunft als umfasst angesehen werden, hat der oster-
reichische Gesetzgeber im Psychologengesetz 2013 keine Beschrankung fiir das Recht auf Aus-
kunft vorgesehen. Da die DSGVO auch keine Einschrankung des Rechts auf Auskunft zugunsten
eines gesetzlich normierten (Akten)Einsichtsrechts vorsieht, kam die Datenschutzbehorde
zum Ergebnis, dass der Beschwerdegegner gegeniiber dem Beschwerdefiihrer zur Auskunfts-
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erteilung verpflichtet ist und der Beschwerdegegner dem Beschwerdefiihrer eine dem Art. 15
DSGVO entsprechende Auskunft zu erteilen hat.

Die Beschwerde ist rechtskraftig.

19. Bescheid vom 09.07.2020, GZ: 2020-0.127.361 (Einladung zur Akteneinsicht als Re-
aktion auf ein Auskunftsbegehren)

Hier befasste sich die Datenschutzbehdérde mit der Frage, ob die Beschwerdegegnerin den
Beschwerdefithrer dadurch im Recht auf Auskunft verletzt hat, indem sie ihn in Reaktion auf
ein Auskunftsbegehren zur Akteneinsicht eingeladen hat. Der Beschwerdefiihrer richtete ein
Auskunftsbegehren an die Beschwerdegegnerin und beantragte darin ,volle Auskunft tiber sei-
ne personenbezogenen Daten”. Die Beschwerdegegnerin beantwortete das Auskunftsbegehren,
indem sie den Beschwerdefiihrer zur Akteneinsicht einlud und ihm diesbeziiglich einen
Termin mitteilte. Weiters wurde der Beschwerdefiihrer dartiber informiert, dass er sich gemaf3
§ 17 AVG von Akten oder Aktenteilen an Ort und Stelle Abschriften selbst anfertigen und auf
seine Kosten Kopien oder Ausdrucke erstellen lassen kdnne. Der Beschwerdefiihrer ist zu dem
im Schreiben genannten Termin nicht erschienen. Die Beschwerdegegnerin benachrichtigte
daraufhin den Beschwerdefiihrer mit Schreiben, dass aufgrund des unentschuldigten Nichter-
scheinens das ,Datenauskunftsverfahren” eingestellt werde.

Die Datenschutzbehorde gab der Beschwerde statt und trug der Beschwerdegegnerin auf, dem
Beschwerdefiihrer eine dem Art. 15 DSGVO entsprechende Auskunft zu erteilen. Die Daten-
schutzborde begriindete dies zundchst damit, dass der DSGVO eine Subsidiaritdtsregelung, wie
sie in § 44 Abs. 5 DSG im Anwendungsbereich des 3. Hauptstiicks des DSG (welches gegen-
stiandlich nicht zur Anwendung kommt) vorgesehen ist, fremd ist. Daraus ist abzuleiten, dass
nunmehr mittels eines Auskunftsbegehrens grundsatzlich auch Auskunft tiber den Inhalt von
Urkunden und Aktenbestandteilen begehrt werden kann, sofern darin personenbezogene
Daten der betroffenen Person enthalten sind und der sachliche Anwendungsbereich der DSGVO
eroffnet ist. Ein Verantwortlicher hat geméaf Art. 12 Abs. 1 DSGVO geeignete Mafinahmen zu
treffen, um einer betroffenen Person alle Informationen gemafd den Art. 13 und 14 DSGVO und
alle Mitteilungen gemaf den Art. 15 bis 22 und Art. 34 DSGVO, die sich auf die Verarbeitung
beziehen, in praziser, transparenter, verstandlicher und leicht zugdnglicher Form in einer kla-
ren und einfachen Sprache zu libermitteln. Diese Informationen sind gemaf Art. 12 Abs. 3 DSGVO
unverziglich, in jedem Fall aber innerhalb eines Monats nach Antrag zur Verfiigung zu stellen.
Die Beschwerdegegnerin reagierte daher jedenfalls unzureichend auf das Auskunftsbegehren,
weshalb seitens der Datenschutzbehorde eine Rechtsverletzung festgestellt wurde und der
Beschwerdegegnerin ein entsprechender Leistungsauftrag erteilt wurde.

Dieser Bescheid ist rechtskraftig.

20. Bescheid vom 10.08.2020, GZ: 2020-0.204.456 (Geheimhaltung, Auskunft, Recht-
mafligkeit der Verarbeitung, Unterhaltsstreit, Scheidungsverfahren, Haushaltsaus-
nahme, E-Mails, Kontaktdaten, SMS, WhatsApp-Nachrichten, heimliche Tonaufnah-
men, Recht auf Datenkopie, Beweismittel, Beweisnotstand)

Die Beschwerdefiihrerin und der Beschwerdegegner befanden sich in einem streitigen Schei-

dungs- und Unterhaltsverfahren.

Die Beschwerdefiihrerin machte ihr Recht auf Geheimhaltung und Auskunft bei der Daten-
schutzbehorde geltend. Der Beschwerdegegner entgegnete, dass die DSGVO nicht auf den Fall
der Beschwerdefiihrerin anzuwenden sei, weil die SMS-, WhatsApp-Nachrichten und Tonband-
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aufnahmen, die er von der Beschwerdefiihrerin hatte, ,,ausschliefilich personlichen oder fami-
lidren Tatigkeiten“ gemafs Art. 2 Abs. 2 lit c DSGVO dienen wiirden.

Die Datenschutzbehorde entschied, dass die DSGVO sehr wohl anzuwenden ist, weil der Be-
schwerdegegner den SMS/WhatsApp-Verkehr sowie die Tonbandaufnahmen nicht fiir ,person-
liche oder familidre Tatigkeiten“ verarbeite, sondern um sie im Scheidungsverfahren gegen die
Beschwerdefiihrerin zu verwenden.

Die Datenschutzbehorde entschied weiters, dass die heimliche Anfertigung von Tonbandauf-
nahmen der Beschwerdefiihrerin hier unrechtméf3ig ist. Beim Beschwerdegegner lag ndmlich
kein Beweisnotstand in dem Sinn vor, dass er die Tonaufzeichnungen bei sonstiger Undurch-
setzbarkeit seines Anspruchs unbedingt benétigte: Der Beschwerdegegner fithrte vielmehr aus,
dass er - wenn die Beschwerdefiihrerin der Vorlage vor Gericht nicht zustimmen wiirde - eine
monatelange gerichtliche Einvernahme dieser Beschwerdefiihrerin abwarten wiirde.

Der Osterreichische Gesetzgeber hat keine Bestimmungen erlassen, die es dem Empfanger
eines Auskunftsantrages zwecks ,Durchsetzung zivilrechtlicher Anspriiche” erlauben, die zu
erteilende Auskunft nicht oder nur eingeschrankt zu erteilen. Deshalb muss der Beschwerde-
gegner der Beschwerdefiihrerin geméaf3 Art. 15 Abs. 1 und 2 DSGVO Auskunft erteilen.

Die Beschwerdefiihrerin hat aber keinen Anspruch auf Herausgabe einer Kopie von Dokumen-
ten, sondern nur auf ,Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung
sind“. Ganze Tonbandaufnahmen und SMS/WhatsApp-Verlaufe musste der Beschwerdegegner
der Beschwerdefiihrerin also nicht herausgeben.

Dieser Bescheid ist rechtskréftig.

21. Bescheid vom 21.08.2020, GZ: 2020-0.208.921 (Verodffentlichung personenbezoge-
ner Daten im Rahmen von Wahlwerbung)
Im gegenstindlichen Fall hatte sich die Datenschutzbehdrde mit der Frage zu beschiftigen, ob eine
Verletzung im Recht auf Geheimhaltung im Rahmen der Versendung von Wahlwerbung vorliegt. Der
Beschwerdefiihrer erhob Beschwerde bei der Datenschutzbehorde, da die Beschwerdegegnerin,
eine wahlwerbende Partei, im Rahmen einer Vorwahl die Versendung eines Flugblattes an etwa
1500 Wahlberechtigte veranlasste und hierbei das gesamte Wahlerverzeichnis einer Marktgemein-
de beilegte, wodurch Name, Adresse und Geburtsjahr des Beschwerdefiihrers allen Wahlberechtig-
ten offengelegt wurden. Die Beschwerdegegnerin berief sich auf Art. 6 Abs. 1 lit. fDSGVO und brachte
vor, ein Verzeichnis aller wahlberechtigten Personen des Ortes sei fiir selbige von Interesse und die-
ne der Offenlegung des Geburtsjahres und der Adresse der Unterscheidung namensgleicher Wahler.

Die Datenschutzbehorde hielt in ihrer Entscheidung fest, dass § 8 Abs. 1 Wahlerkarteigesetz zwar fiir
jedermann ein Einsichtsrecht zur Uberpriifung der Vollstindigkeit und Richtigkeit der Wihlerkartei
normiert, dies jedoch keine ausreichende Rechtsgrundlage fiir eine Offenlegung der dort enthalte-
nen Daten darstelle. Die dort normierte Zuganglichkeit auf die Daten des Beschwerdefiihrers senke
zwar deren Schutzwiirdigkeit, jedoch stelle das pauschale Vorbringen der Beschwerdegegnerin, die
Offenlegung aller wahlbaren Personen im Ort sei fiir Wahlberechtigte von grofdem Interesse und
absoluter Wichtigkeit, kein ausreichend berechtigtes Interesse dar. Bei einem solchen Interesse der
Wahlberechtigten haben diese gerade deshalb die in § 8 Abs. 1 Wahlerkarteigesetz normierte Ein-
sichtsmoglichkeit. Im Ergebnis war der Beschwerde daher stattzugeben, da eine Verletzung im Recht
auf Geheimhaltung vorlag.

Dieser Bescheid ist nicht rechtskraftig.
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22. Bescheid vom 01.09.2020, GZ: 2020-0.303.727 (Medienprivileg, L6schung, Verein,
Berichterstattung zur Vereinstitigkeit, Redaktion, journalistischer Zweck, Medien-
unternehmen, Informationsfreiheit, Unzustindigkeit der Datenschutzbehérde)

In dieser Sache behauptete die Beschwerdefiihrerin durch die Berichterstattung auf der Web-

site des Beschwerdegegners - eines Vereins, der sich u.a. fiir Tier- und Umweltschutz einsetzt

- diffamiert und darin als ,Spitzel“ bezeichnet zu werden. Sie verlangte die Loschung der

Berichterstattung. In der Berichterstattung ging es um einen Gerichtsprozess zwischen einem

Jager und dem Obmann des Vereins, in welchem die Beschwerdefiihrerin als Zeugin auftrat. Die

Beschwerdefiihrerin war auch beim Verein tatig gewesen.

Die Datenschutzbehorde stellte u.a. fest, dass der Newsbereich der Website von 2 Chefredak-
teuren sowie weiteren 5 Redakteuren betreut wird, einmal pro Woche eine Redaktionssitzung
stattfindet, alle Beitrage von der Chefredaktion genehmigt werden miissen und in den Betrieb
des Newsbereichs rund 68 Wochenstunden investiert werden. Deshalb ging die Datenschutzbe-
horde davon aus, dass der Verein in diesem Fall als ,,Medienunternehmen® im Sinn der Judikatur
des OGH angesehen werden kann.

Die Datenschutzbehorde ging auch davon aus, dass die Berichterstattung ,zu journalistischen
Zwecken" erfolgte, insbesondere weil es sich bei der Beschwerdefiihrerin um eine ehemalige
Politikerin handelte und daher ein offentliches Interesse an der Berichterstattung zu bejahen
war.

Die Datenschutzbehorde wies die Beschwerde zuriick, weil sie nicht fiir die inhaltliche Behand-
lung von Beschwerden zustdndig ist, bei denen es um Datenverarbeitungen ,zu journalistischen
Zwecken durch ein Medienunternehmen“ geht.

Dieser Bescheid ist rechtskraftig.

23. Bescheid vom 5.10.2020, GZ: 2020-0.535.661 (Verwendung einer Dashcam nicht
iiberschief3end)

Der Beschwerdefiihrer erachtete sich in seinem Recht auf Geheimhaltung als verletzt. Der Beschwer-
defiihrer war mit einem KFZ auf einer Autobahn fahrend unterwegs gewesen. Dabei wurde er vom
Beschwerdegegner, welcher zum gleichen Zeitpunkt einen Omnibus mit mehreren Personen an
Bord hinter dem Beschwerdefiihrer lenkte, mittels Armaturenbrett-Kamera (auch: ,Dashcam®) ge-
filmt und wurde dabei eine 1 Minute und 56 Sekunden lange Aufnahme erstellt. Hintergrund der
Aufzeichnung waren (versuchte) Uberhol- und Bremsmanéver der Verfahrensparteien. Bei einem
dieser Manover bremste der Beschwerdefiihrer grundlos so stark ab, dass der hinter ihm fahrende
Beschwerdegegner nur durch eine Notbremsung einen Auffahrunfall verhindert konnte. Auch in
weiterer Folge versuchte der Beschwerdefiihrer durch unbegriindetes Bremsen einen Auffahrunfall
Zu provozieren.

In Abkehr von ihrer bisherigen Rechtsansicht, wonach Dashcams per se unzulassig seien, vertritt die
Datenschutzbehérde nunmehr die Ansicht, dass die Zuléssigkeit einer Dashcam einzelfallbezogen
zu erfolgen hat. Im vorliegenden Fall entschied die Datenschutzbehérde, dass dem Interesse des
Beschwerdegegners an der Aufzeichnung der - relativ kurzen - Filmsequenz zum Nachweis eines
Fehlverhaltens des Beschwerdefiihrers ein hoheres Gewicht beizumessen ist, als dem Interesse des
Beschwerdefiihrers, nicht gefilmt zu werden. Zu berticksichtigen war auch, dass die Filmsequenz
als Beweismittel in einem vorangegangenen Strafverfahren gedient hatte, welche erst nach Zahlung
einer Geldbuf3e durch den Beschwerdefiihrer mittels Diversion eingestellt worden war.

Dieser Bescheid ist nicht rechtskraftig.
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24. Bescheid vom 23.10.2020, GZ: 2020-0.627.100 (Observierung durch Berufsdetektiv

im héchstpersonlichen Lebensbereich iiberschief3end)
Der Beschwerdefiihrer erachtete sich in seinem Recht auf Geheimhaltung als verletzt. Hinter-
grund des Falles war, dass er mit der Vermieterin seiner Wohnung in einen Mietrechtsstreit
verwickelt war und diese zur Priifung, ob Kiindigungsgriinde des Bestandsverhaltnisses be-
stehen, eine Detektei engagiert hatte. Im Zuge dieses Mietrechtsstreits erfuhr der Beschwer-
defiihrer, dass er von der Detektei observiert worden war und diese u.a. Fotos von ihm an und
aufderhalb von seinem Arbeitsplatz und in seiner Wohnung gemacht hatte. Die Detektei war
Beschwerdegegnerin.

Weil die Identifizierung des Beschwerdefiihrers auf diesen Fotos durch Dritte nach allgemei-
nem Ermessen wahrscheinlich moéglich ist, fiilhrte die Datenschutzbehdrde aus, dass die Fotos
personenbezogene Daten sind. Weiters qualifizierte die Datenschutzbehorde die Detektei als
Verantwortlichen, da die Detektei zur Eruierung des [tatsdchlichen] Wohnortes des Beschwer-
defiihrers zwecks Dokumentation allfalliger mietrechtlicher Kiindigungsgriinde grofsen Ermes-
sensspielraum bei der - mit der Datenverarbeitung verbundenen - Auswahl an Mittel hatte.

Die Datenschutzbeho6rde nahm in Folge eine Interessenabwagung vor: So standen die Geheim-
haltungsinteressen des Beschwerdefiihrers an Fotoaufnahmen seiner Person dem Interesse
der Beschwerdegegnerin an der Ausiibung des Detektiv-Gewerbes sowie dem Interesse deren
Auftraggeberin an der Dokumentation allfalliger (mietrechtlicher) Kiindigungsgriinde gegen-
iiber. Die Datenschutzbehorde entschied, dass die Geheimhaltungsinteressen des Beschwerde-
fiihrers hinsichtlich jener Fotos, die ihn in seiner Wohnung und an seinem Arbeitsplatz zeigen,
starker wogen, weil er hier in seinem hochstpersonlichen Lebensbereich (an seinem Wohnsitz)
bzw. an anderen geschiitzten Bereichen (seinem Arbeitsplatz) fotografiert worden war. Die
Verwendung dieser Fotos war liberschief3end. Dies galt nicht fiir andere Fotos, die den Be-
schwerdefiihrer etwa auf dem Heimweg von seiner Arbeit zeigten: Hier wurde das Interesse der
Beschwerdegegnerin als starker qualifiziert; die Verwendung dieser Fotos war also rechtmafig.

Dieser Bescheid ist nicht rechtskréftig.

25. Bescheid vom 03.11.2020, GZ: 2020-0.293.448 (Offenlegung der Adresse im Rah-
men einer Beschwerdevorentscheidung durch das Finanzamt)

Gegenstandlich beschwerte sich der Beschwerdefiihrer bei der Datenschutzbehérde wegen
einer Verletzung im Recht auf Geheimhaltung gemaf? § 1 DSG gegen ein Finanzamt, da dieses
im Rahmen eines Abgabeverfahrens eine Beschwerdevorentscheidung an ein Bundesminis-
terium, als auch an iiber 500 weitere Verfahrensparteien iibermittelt hatte. Hierdurch wur-
den im Spruch der Beschwerdevorentscheidung der Name, die Adresse und der Wohnort des
Beschwerdefiihrers ohne dessen Einwilligung offengelegt und seien diese Daten, laut dem
Vorbringen des Beschwerdefiihrers, fiir die Zustellung der Beschwerdevorentscheidung nicht
erforderlich gewesen. Der Beschwerdegegner brachte wiederum vor, § 48a Abs. 4 BAO erlaube
eine Offenlegung dieser Daten, wenn dies der Durchfiihrung eines Abgabeverfahrens diene,
wie dies gegenstandliche durch die Erlassung der Beschwerdevorentscheidung der Fall war.

Die Datenschutzbehorde qualifizierte den Beschwerdegegner als staatliche Behdrde iS des
§ 1 Abs. 2 DSG und somit als datenschutzrechtlichen Verantwortlichen und hielt fest, dass der
Beschwerdegegner grundsatzlich nach den Bestimmungen der BAO und des AVOG 2010 zur
Erlassung einer Beschwerdevorentscheidung zustandig ist, womit das Bestehen einer gesetzli-
chen Aufgabe zu bejahen war. Das Anfiihren von Vor- und Zunamen des Beschwerdefiihrers im
Spruch der Beschwerdevorentscheidung diene hierbei dessen eindeutiger Identifizierung und
sei flir die Erfiillung genannten gesetzlichen Aufgabe, daher fiir die Erlassung einer Beschwer-
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devorentscheidung, erforderlich. Dies gelte jedoch nicht fiir die Offenlegung der Wohnadresse,
weshalb es im gegenstidndlichen Fall zu einer teilweisen Stattgabe kam.

Dieser Bescheid ist rechtskréftig.

26. Bescheidvom19.11.2020,GZ:2020-0.743.659 (Wiener Contact Tracing Verordnung)
Im Zuge der Corona-Krise erliefd der Magistrat der Stadt Wien (MA 15) am 28. September 2020
eine Verordnung betreffend Auskunftserteilung fiir Contact Tracing im Zusammenhang mit Ver-
dachtsfallen von COVID-19. Zweck dieser Verordnung war es, die Verbreitung von COVID-19
durch Ausforschung allfillig infizierter Kontaktpersonen zu verhindern.

Die Datenschutzbehorde hatte sich infolge einer Beschwerde mit der medial kolportierten
Pflicht zur Erhebung von Gastedaten durch GastronomInnen auseinanderzusetzen und kam
zum Ergebnis, dass die Wiener Contact Tracing VO keine gesetzliche Verpflichtung zur Erhebung
personenbezogener Daten normierte.

Der Beschwerdefiihrer hatte beim Betreten der Betriebsstétte eines Gastronomiebetriebes
seinen Vor- und Nachnamen sowie seine Telefonnummer angegeben. Zur Erfassung der Daten
ihrer KundInnen hatte die Gastronomin die Mdglichkeit eingerichtet, sich online mittels
QR-Code, der iiber das Mobiltelefon gescannt wurde, oder mittels Papierformular zu registrie-
ren, wobei der Beschwerdefiihrer die Online Variante nutzte.

Die Beschwerdegegnerin berief sich darauf, gesetzlich zur Erhebung der Daten ihrer KundInnen
verpflichtet zu sein und verwies in diesem Kontext auf § 5 Abs. 3 EpiG und die darauf gestiitzte
Verordnung des Magistrats der Stadt Wien, insbesondere auf § 1 Z 2 lit. e leg. cit. Kein Zweifel
bestand daran, dass es sich bei Vor- und Nachname sowie Telefonnummer um personenbezo-
gene Daten des Beschwerdefiihrers handelte.

Die DSB hatte sich damit auseinanderzusetzen, ob diese Daten im gegenstandlichen Fall auch als
Gesundheitsdaten iSd Art. 4 Z 15 DSGVO zu betrachten waren. Die Datenschutzbehérde kam im
Lichte der Rsp des EuGHs (C101/01 Rz 50) sowie in Fortschreibung ihrer standigen Spruchpra-
xis, wonach aus Gesundheitsdaten jedenfalls Informationen iiber den fritheren, gegenwartigen
oder kiinftigen korperlichen oder geistigen Gesundheitszustand der Betroffenen hervorgehen
miissen, zum Ergebnis, dass in der gegenstdndlichen Konstellation auch Name und Telefonnum-
mer als Gesundheitsdaten iSd Art. 4 Z 15 DSGVO zu qualifizieren waren. Dies ergab sich fiir die
DSB daraus, dass die genannten Daten im Zusammenhang mit der Kontaktnachverfolgung zur
Einddmmung potentieller Corona-Cluster nicht in ihrer gewo6hnlichen Eigenschaft als blof3er
Identifikator, sondern ausschliefdlich in einem gesundheitsbezogenen Kontext, verarbeitet wur-
den. Unter Berticksichtigung dieser Erwdgungen war zu priifen, ob die Verarbeitung unter den
Voraussetzungen des Art. 9 Abs. 2 DSGVO zulassig gewesen ist.

Die Restaurantbetreiberin berief sich einerseits darauf, dass der Beschwerdefiihrer seine Daten
freiwillig zur Verfiigung gestellt habe, andererseits sei sie gesetzlich zur Verarbeitung der Daten
verpflichtet gewesen. Festzuhalten ist, dass die Restaurantbetreiberin in ihrer Datenschutzer-
klarung einen Passus eingefiigt hatte, wonach sie Kunden, die die Angabe ihrer Daten verwei-
gern, unter Auslibung ihres Hausrechts des Lokales verweisen konnte.

Nach Auffassung der Datenschutzbehoérde war unter diesen Umstianden sowie mit Blick auf
die Judikatur des EuGH (C-61/19 mwN) von keiner ausdriicklich erteilten Einwilligung iSd Art.
9 Abs. 2 lit. a DSGVO auszugehen, zumal dem Beschwerdefiihrer fiir den Fall, dass er sich ge-
weigert hatte seine Daten zur Verfiigung zu stellen, ein Nachteil in Form eines Lokalverweises
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drohte. Es stand diesem jedoch auch keine zumutbare Alternative zur Verfligung, da andere
Betriebstatten im Wiener Gemeindegebiet ebenso von der Verordnung erfasst waren und diese
mit an Sicherheit grenzender Wahrscheinlichkeit gleichermafen seine Daten erhoben hatten.

Somit stellte sich die Frage, ob dem Epidemiegesetz bzw. der darauf gestiitzten Durchfiihrungs-
verordnung des Magistrats der Stadt Wien, eine gesetzliche Verpflichtung zur Verarbeitung per-
sonenbezogener Daten iSd Art. 9 Abs. 2 lit. i DSGVO zu entnehmen war.

Nach § 5 Abs. 3 EpiG sind alle Personen, die zu den Erhebungen tiber das Auftreten einer Krank-
heit einen Beitrag leisten konnen, auf Verlangen der Bezirksverwaltungsbehorde zur Auskunft
verpflichtet. Diese Auskunftspflicht wurde durch die Wiener Contact Tracing Verordnung pra-
zisiert, indem mittels Aufzahlung klargestellt wurde, wer zur Auskunft gegeniiber der Bezirks-
verwaltungsbehorde verpflichtet war und welchen Inhalt eine solche Auskunft zu enthalten
hatte. Aus dem Umstand, dass eine Verletzung dieser Auskunftspflicht verwaltungsstrafrecht-
lich bewehrtes Verhalten darstellt, konnte keine Verpflichtung zur Erhebung von Kontaktdaten
abgeleitet werden, zumal sich die Auskunftspflicht nur auf bereits vorhandene Daten erstreckte.

Die Verordnung war also hinsichtlich der Erhebung von Kontaktdaten nicht durch § 5 Abs. 3 EpiG
gedeckt. Weiters geniigte § 5 Abs. 3 EpiG iVm der Wiener Contact-Tracing Verordnung auch
nicht den Anforderungen an eine Eingriffsnorm, da sie weder klare noch prazise Regeln fiir die
Tragweite des Eingriffes in das Grundrecht auf Datenschutz erkennen lieféen und somit dem
Transparenzgebot im Sinne des Art. 5 Abs. 1 lit. a DSGVO nicht entsprachen. In Hinblick auf
den Vorrang des Unionsrechts hatten diese Bestimmungen daher unangewendet zu bleiben.
Die irrefithrende Vorgehensweise der Beschwerdegegnerin, sich zwar auf eine gesetzliche Ver-
pflichtung zur Verarbeitung zu berufen, diese jedoch gleichzeitig von der freiwilligen Angabe
der Daten durch ihre KundInnen abhdngig zu machen, verletzte iiberdies den Grundsatz von
Treu und Glauben.

Abschlief3end ist festzuhalten, dass die Verordnung des Magistrats der Stadt Wien betreffend
Auskunftserteilung fiir Contact Tracing im Zusammenhang mit Verdachtsfillen von COVID-19
mit 31. Dezember 2020 aufer Kraft getreten ist und das Epidemiegesetz zwischenzeitlich no-
velliert wurde. So wurde nunmehr in § 5c EpiG eine ausdriickliche gesetzliche Verpflichtung
zur Erhebung von Kontaktdaten fiir Betreiber von Gastronomiebetrieben normiert, die mit
19.12. 2020 in Kraft getreten ist.

Dieser Bescheid ist rechtskréftig.

27. Bescheid vom 23.11.2020, GZ: 2020-0.586.738 (Datenverarbeitung im Rahmen des
Zentralen Informationssystems ,ZIS*)

Im gegenstandlichen Fall hatte sich die Datenschutzbehdrde unter anderem mit der Frage zu

befassen, ob die Verarbeitung von Daten, konkret des Namens, Geburtsdatums sowie Umstands

der Ablehnung eines Antrages auf Abschluss einer Lebensversicherung, im Rahmen des ZIS,

eine Verletzung im Recht auf Geheimhaltung gemaf3 § 1 DSG darstellt.

Mangels qualifizierter gesetzlicher Grundlage fiir die gegenstindliche Datenverarbeitung fiihr-
te die Datenschutzbehorde eine Interessensabwagung durch, welche zugunsten des Versiche-
rungsunternehmens ausfiel: Das ZIS stellt ein System zum wechselseitigen Informationsaus-
tausch zwischen Versicherungsunternehmen dar und dient dem berechtigten Interesse dieser.
Eine Einmeldung in das ZIS bewirkt zudem nicht zwingend eine anschlieffende Ablehnung
eines Versicherungsvertrages und wurde gegenstandlich eine solche Ablehnung als Folge der
Eintragung auch nicht vorgebracht, sondern von der Beschwerdefiihrerin lediglich befiirchtet.
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Im Ergebnis lag daher eine rechtmaflige Datenverarbeitung vor und war die Beschwerde ab-
zuweisen.

Dieser Bescheid ist rechtskraftig.

28. Bescheid vom 27.11.2020, GZ: 2020-0.620.698 (Veroéffentlichung eines Wahlkampf-
Veranstaltungs-Interviews auf Youtube rechtmaiflig)
Die beiden Beschwerdegegner betrieben - als Hobby - einen Youtube-Kanal. Im Rahmen dieses
Kanals veroffentlichten diese im September 2015 ein Video von einer Wahlkampfveranstaltung
der FPO, auf der sie Personen zu politischen Themen wie ,Asyl“ bzw. , Auslinder” in einem
Interview-Setting befragt hatten. Auch die Beschwerdefiihrerin war von den Beschwerdegeg-
nern interviewt worden. Sie brachte bei der Datenschutzbehorde eine Beschwerde wegen Ver-
letzung ihres Rechts auf Geheimhaltung ein, da sie der Veroéffentlichung nicht zugestimmt habe.

Die Datenschutzbehorde wies die Beschwerde ab. Sie fithrte aus, dass es sich bei dem auf You-
tube veroffentlichten Video, in dem die Beschwerdefiihrerin iiber die Themen , Asyl“ bzw. ,Aus-
lander” sprach, um die Verarbeitung von sensiblen Daten handelt, da dadurch ihre politische
Meinung bzw. weltanschauliche Uberzeugung ableitbar war. Weil die Beschwerdefiihrerin aktiv
und freiwillig in ein Interview mit den Beschwerdegegnern eingewilligt hatte, entschied die
Datenschutzbehorde, dass die Beschwerdefiihrerin ihre Daten im Sinn des Art. 9 Abs. 2 lit e
DSGVO ,offensichtlich 6ffentlich gemacht” gemacht hat. Somit war die Verarbeitung der Daten
- hier: die Veroffentlichung des Videos auf Youtube - rechtmafdig. Die Datenschutzbehérde
sprach auch aus, dass eine Interessenabwagung zwischen den Geheimhaltungsinteressen der
Beschwerdefiihrerin und dem Interesse der Beschwerdegegner an einer freien Meinungsauf3e-
rung ebenfalls zum Ergebnis fiihrt, dass die Verarbeitung erlaubt ist. Dies, weil die Interessen
der Beschwerdegegner starker wiegen.

Dieser Bescheid ist rechtskraftig.
Osterreichische Post AG

Mit mehreren Millionen verarbeiteten Datensatzen zahlt die Osterreichische Post AG mittlerweile zu
den fithrenden Direktmarketingunternehmen in Osterreich. Im Rahmen dieser Titigkeit verarbeite-
te die Osterreichische Post AG unter anderem die , Parteiaffinititen® Inhalt dieses Datensatzes sind
Wahrscheinlichkeitswerte, mit denen eine Person einer politischen Partei , zugeneigt” ist. Aufgrund
zahlreicher Medienberichte und damit einhergehend sprunghaftem Anstieg der Beschwerden gegen
die Osterreichische Post AG stand der Verdacht des systematischen VerstoRes gegen datenschutz-
rechtliche Pflichten im Raum. In der Folge wurde zu Beginn des Jahres 2019 ein amtswegiges Priifver-
fahren gegen die Osterreichische Post betreffend ,Parteiaffinititen” eingeleitet (siehe Bescheid vom
11. Februar 2019, GZ: D2013.747/0002-DSB/2019). Datenschutzrechtliche Beschwerdeverfahren
gegen die Osterreichische Post AG werden aufgrund der hohen Fallzahlen seit Herbst 2019 von einer
eigens dafiir eingerichteten Task-Force gefiihrt.

Im Berichtszeitraum wurden 205 Neueingaben protokolliert. 173 Verfahren wurden einer Enderle-
digung zugefiihrt. Die Arbeit der Post-Task-Force zeichnet sich durch die Fortentwicklung der daten-
schutzrechtlichen Spruchpraxis im Rahmen von Auskunfts- und Geheimhaltungsbeschwerden aus.

Wesentliche Entscheidungen:

1. Bescheid vom 24.6.2020, GZ: 2020-0.140.595 (qualifizierte elektronische Signa-
tur als ausreichender Identititsnachweis) und Bescheid vom 9.7.2020, GZ: 2020-
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0.033.062 (keine routinemaflige Identitiatspriifung nach der DSGVO), beide nicht
rechtskriftig
Im Zusammenhang mit den antragsbediirftigen Betroffenenrechten nach der DSGVO hatte sich
die DSB in zwei dhnlich gelagerten Féllen mit der Frage des ausreichenden Identitdtsnach-
weises auseinanderzusetzen. Dabei wurde den Beschwerden wegen Verletzung im Recht auf
Auskunft stattgegeben und der systematischen Identititsiiberpriifung im Ergebnis eine Absage
erteilt.

Begriindend wurde insbesondere auf die veranderte Rechtslage seit dem In Geltung treten der
DSGVO hingewiesen, nach deren ausdriicklichem Gesetzeswortlaut ein Identitdtsnachweis nur
bei Vorliegen begriindeter Zweifel und nur nach Vornahme einer einzelfallbezogenen Priifung
zuldssig ist. Zudem wurde festgehalten, dass es sich bei der qualifizierten elektronischen Sig-
natur nach dem SigG um einen ausreichenden Identitdtsnachweis handelt.

Beide Bescheide sind nicht rechtskraftig.

2. Bescheid vom 24.9.2020, GZ: 2020-0.542.231 (rechtswidrige Verarbeitung der ,Sinus-
Geo-Milieus®, nicht rechtskriftig)

Mit Teilerkenntnis vom 20. August 2020 (GZ: W258 2217446-1/15E) bestdtigte das Bundes-

verwaltungsgericht die Rechtsansicht der DSB betreffend die rechtswidrige Verarbeitung der

,Parteiaffinitaten”.

Im Lichte dieses Erkenntnisses stellte die DSB in Folge fest, dass die Verarbeitung der ,Sinus-
Geo-Milieus” als Verarbeitung besonderer Kategorien personenbezogener Daten (konkret:
Weltanschauung) zu qualifizieren ist, die sich mangels (ausreichend determinierter) Rechts-
grundlage als rechtswidrig darstellte. Der diesbeziiglichen Beschwerde gegen die Osterreichi-
sche Post AG wegen Verletzung im Recht auf Geheimhaltung wurde daher stattgegeben.

Die DSB fiihrte in der Bescheidbegriindung aus, dass es sich bei statistisch errechneten Daten
dann um sensible personenbezogene Daten handelt, wenn diese einer individuellen Person
zugeordnet und folglich qualifiziert verkniipft werden. In Anbetracht des Schutzzweckes des
Art. 9 DSGVO ist es hingegen irrelevant, ob die Wahrscheinlichkeitswerte tatsachlich richtig
oder objektiv nachpriifbar sind. Abschlief3end wurde erneut festgehalten, dass die GewO 1994
mangels erheblichem 6ffentlichen Interesses keine qualifizierte Rechtsgrundlage darstellt.

Dieser Bescheid ist nicht rechtskraftig.

3. Bescheid vom 17.12.2020, GZ: 2020-0.822.464 (keine parallele oder sukzessive

Verfahrensfiihrung vor Zivilgerichten und Aufsichtsbehérden, nicht rechtskriftig)
In diesem Bescheid hatte sich die DSB mit den Grenzen der Parallelzustandigkeit zwischen den
ordentlichen Gerichten und Aufsichtsbehorden auseinanderzusetzen. Der Beschwerdefiihrer
hatte bereits vor Erhebung der Beschwerde bei der DSB den zivilrechtlichen Weg beschritten,
woriiber auch bereits rechtskraftig entschieden worden war. Die Beschwerde wegen Verletzung
im Recht auf Auskunft wurde folglich wegen Identitdt der Sache zuriickgewiesen.

Die DSB hielt dazu begriindend fest, dass eine parallele oder sukzessive Verfahrensfiihrung
vor den Zivilgerichten und den Aufsichtsbehdrden die Gefahr einander widersprechender Ent-
scheidungen impliziert. Obgleich Art. 79 DSGVO unbestrittenermafien betroffenen Personen
die Wahl des Rechtsweges - zwischen ordentlichem Gericht und verwaltungsbehdérdlichem
Verfahren - garantiert, wire es zweckwidrig, zunachst ein Gericht mit der Frage der Rechtma-
Bigkeit zu befassen, nur um dieselbe Frage nach Abschluss des Rechtszuges der Beantwortung
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durch eine Aufsichtsbehdrde zuzufiihren. Mangels Rechtsschutzbediirfnisses blieb daher kein
Raum fiir eine erneute Uberpriifung durch die DSB.

Dieser Bescheid ist nicht rechtskraftig.

3.2.1.2 Grenziiberschreitende Félle der DSB?
Im Jahr 2020 wurden bei der DSB 219 Beschwerdefalle eingebracht, die einen grenziiberschreitenden
Sachverhalt iSd Art. 4 Z 23 DSGVO aufwiesen.

Die DSB war seit 25. Mai 2018 bis Ende 2020 in 29 Verfahren als federfithrende Aufsichtsbehorde
gegeniiber einem Verantwortlichen tatig, wobei den anderen betroffenen Aufsichtsbehdrden iSd Art.
4 7.22 DSGVO seitens der DSB im Jahr 2020 in 3 Verfahren ein Beschlussentwurf gemaf3 Art. 60 Abs.
3 DSGVO vorgelegt wurde.

Zwei dieser Verfahren betrafen Verletzungen im Recht auf Auskunft gemaf3 Art. 15 DSGVO bzw. Lo-
schung gemaf? Art. 17 DSGVO, die im laufenden Verfahren beseitigt wurden. Der dritte Beschwerdefall,
wegen einer Verletzung im Recht auf Auskunft gemaf3 Art. 15 DSGVO sowie einer Verletzung im Recht
auf Widerspruch gemaf3 Art. 21 DSGVO, wurde, mangels Antragstellung an die Verantwortliche vor
Beschwerdeerhebung, abgewiesen.

Im Rahmen der grenziiberschreitenden Zusammenarbeit innerhalb und auf3erhalb eines konkreten
Verfahrens machte die DSB 2020 65 Mal von der gegenseitigen Amtshilfe iSd Art. 61 DSGVO Gebrauch
und wurde selbst in 242 Féllen von anderen Aufsichtsbehérden kontaktiert.

Insgesamt wurden seit dem 25. Mai 2018 bis Ende 2020 von allen Aufsichtsbehdrden 173 Be-
schlussentwiirfe iSd Art. 60 Abs. 3 DSGVO vorgelegt, die in 168 finalen Beschliissen iSd Art. 60 Abs. 6
DSGVO miindeten.

Ein grenziiberschreitendes Verfahren miindete 2020 in einer Streitbeilegung iSd Art. 65 Abs. 1 lit. a
DSGVO vor dem EDSA:

Gegen den Beschlussentwurf der irischen Datenschutzbehoérde, im Rahmen eines amtswegigen Priif-
verfahrens wegen eines data breaches der Twitter International Company wurden zahlreiche Einsprii-
che, unter anderem auch von der Osterreichischen Datenschutzbehorde, erhoben, die in weiterer Fol-
ge von der irischen Datenschutzbehoérde als nicht maf3geblich oder als unbegriindet zuriickgewiesen
wurden, weshalb es zur Einleitung des Streitbeilegungsverfahrens iSv Art. 65 Abs. 1 lit. a DSGVO kam.

Der Europaische Datenschutzausschuss iiberpriifte im Rahmen des Streitbeilegungsverfahrens zu-
nachst, welche Einspriiche iS des Art. 4 Z 24 DSGVO die definitionsgemafden Mafdstabe erfiillten. Hier-
bei mussten bereits einige der Einspriiche aufgrund des Nichtvorliegens der Voraussetzungen des Art.
4 7.24 DSGVO abgewiesen werden.

Im Hinblick auf die Einspriiche betreffend Wirksamkeit, Verhaltnisméafigkeit und Abschreckung
iS des Art. 83 Abs. 1 DSGVO sprach der der Européaische Datenschutzausschuss in seiner ersten
Entscheidung * gemafd Art. 65 Abs. 1 lit. a DSGVO vom 9. November 2020 mit Zweidrittelmehr-
heit aus, dass die irische Aufsichtsbehorde eine Neubewertung der Strafthohe (im Sinne einer

2 Eine umfassende Darlegung des One-Stop-Shop Verfahrens bzw. des Kooperationsmechanismus gemaf3
Art. 56 und 60 DSGVO ist dem Datenschutzbericht 2018, Kapitel 3.2.1.2 zu entnehmen.

3 Die Entscheldung des EDSA 1st unter folgendem Lmk abrufbar ttps ZZedpb europa eu/our-work-tools/
-65/d
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Erhéhung) unter Heranziehung der (Erschwernis)griinde von Art. 83 Abs. 2 DSGVO durchzu-
fiihren habe.

Mit Entscheidung vom 9. Dezember 2020 setzte die irische Datenschutzbehorde die Entschei-
dung des Europaischen Datenschutzausschusses um* und setzte die GeldbufRe mit $ 500.000,--
(umgerechnet ca. € 450.000,--) fest.

Dartiber hinaus obliegt der DSB auch die Zustandigkeit zur Verfahrensfithrung in jenen Fallen,
in denen ein Verantwortlicher zwar iliber keine Niederlassung in der Union iSd Art. 56 Abs.
1 DSGVO verfiigt, die Datenverarbeitung jedoch gemafd Art. 3 Abs. 2 DSGVO in den Anwen-
dungsbereich der DSGVO féllt. In solchen Féllen fiihrt die DSB das Verfahren grundsétzlich
eigenstandig mit dem betreffenden Verantwortlichen im Drittstaat bzw. mit dessen Vertreter
im Unionsgebiet gemafs Art. 4 Z 17 iVm Art. 27 DSGVO.

3.2.2 Rechtsauskiinfte an Biirgerinnen und Biirger

Die Datenschutzbehorde stellt auf ihrer Webseite umfassende Informationen im Zusammen-
hang mit dem geltenden Datenschutzrecht zur Verfiigung. Hierbei handelt es sich um Antwor-
ten auf die relevantesten datenschutzrechtlichen Fragen. Kiirzlich tiberarbeitet wurden unter
anderem die Fragen und Antworten zu Dashcams und zur Videoiiberwachung.

Dariiber hinaus finden sich auf der Webseite der Datenschutzbehorde ausfiihrliche Informatio-
nen iiber die Rechte der betroffenen Personen und die Zustandigkeit der Datenschutzbehorde.
Der Leitfaden zur DSGVO wird laufend aktualisiert.

Dartiber hinaus beantwortet die Datenschutzbehdrde allgemeine Anfragen zum geltenden
Datenschutzrecht schriftlich. Im Berichtszeitraum wurden 3227 schriftliche Rechtsauskiinfte
erteilt. Telefonische Rechtsauskiinfte werden nicht erteilt. Die Datenschutzbeh6rde nimmt im
Rahmen der Beantwortung von Anfragen grundséatzlich keine Vorabpriifung hinsichtlich der
Unzulassigkeit/Zuldssigkeit einer bestimmten Datenverwendung, der Anwendung bzw. Ausle-
gung rechtlicher Bestimmungen oder einer sonstigen inhaltlichen Anfrage vor, da jede Antwort
ein entsprechendes, vom Gesetz vorgesehenes Verfahren vor der Datenschutzbehdrde, praju-
dizieren wiirde.

3.2.3 Genehmigungen im Internationalen Datenverkehr
Die DSGVO brachte als eine wesentliche Anderung die weitgehende Genehmigungsfreiheit fiir
den internationalen Datenverkehr an Empfanger auf3erhalb des EWR.

Die DSGVO regelt die Ubermittlung personenbezogener Daten an Empfanger in Drittlindern
oder in internationalen Organisationen in ihrem Kapitel V und sieht hierzu unterschiedliche
rechtliche Instrumente vor. Grundsatzlich ist eine Genehmigung dieser Instrumente durch die
zustandige Aufsichtsbehdrde nur mehr in bestimmten Fallen gemaf Art. 46 Abs. 3 DSGVO vor-
gesehen.

Eine weitere Ausnahme bilden etwa die nunmehr ausdriticklich in der DSGVO verankerten , Ver-
bindlichen internen Datenschutzvorschriften (Binding Corporate Rules - BCRs), welche von
der zustidndigen Aufsichtsbehorde unter Anwendung des Kohdrenzverfahrens gemafi Art. 63
ff DSGVO genehmigt werden. Hierbei ist eine enge Zusammenarbeit mit den anderen europa-
ischen Aufsichtsbeh6rden und dem Européischen Datenschutzausschuss notwendig.® Die in

4 final_decision_-_in-19-1-1_9.12.2020.pdf (europa.eu)
5 Das Prozedere ist im Arbeitsdokument WP263 rev.01 der ehemaligen Artikel-29-Datenschutzgruppe
beschrieben.
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einem ersten Schritt zu bestimmende federfithrende Aufsichtsbehérde tibernimmt dabei die
Kommunikation mit dem Antragsteller, hat aber gleichzeitig die Kommentare und Anmerkun-
gen aller anderen Aufsichtsbehdrden zu berticksichtigen. Der finale Entwurf muss dem Euro-
paischen Datenschutzausschuss vorgelegt werden, welcher iiber die Annahme des Entwurfs
abstimmt.

Aufgrund des zwischen den Aufsichtsbeh6rden und dem Europaischen Datenschutzausschuss
vorgesehenen Abstimmungsprozesses sowie des generell fiir alle Beteiligten aufwendigen Ver-
fahrens kann sich die Behandlung derartiger Antrage bis zur endgiiltigen Genehmigung von
BCRs iiber einen langen Zeitraum erstrecken.

Aufgrund ihrer Komplexitat sollte daher im ersten Schritt immer nach der Notwendigkeit von
BCRs gefragt werden. Insbesondere sollte abgewogen werden, ob die Zuldssigkeit der Daten-
tibermittlung an Empfanger auf3erhalb des EWR nicht einfacher und effizienter durch andere
geeignete Garantien iSd. Art. 46 Abs. 2 DSGVO erreicht werden kann (z.B. Standarddatenschutz-
klauseln). Das ist insbesondere dann empfehlenswert, wenn die Anzahl der Unternehmens-
tochter in Drittlindern gering ist. BCRs sollten immer nur dann zum Einsatz kommen, wenn
die Nutzung anderer geeigneter Garantien problematisch erscheint.®

Bei der Datenschutzbehdérde wurden im Jahr 2020 zwei neue BCR-Genehmigungsverfahren
anhangig gemacht.

3.2.4 Genehmigungen nach §§ 7 u. 8 DSG

Allgemeines
§ 7 DSG regelt die Voraussetzungen der Verarbeitung personenbezogener Daten fiir im 6ffent-
lichen Interesse liegende Archiv-, wissenschaftliche, historische, oder statistische Zwecke.

§ 8 DSG regelt die Bedingungen fiir die Zurverfiigungstellung von Adressdaten zum Zwecke der
Benachrichtigung/Befragung aus einem wichtigen Interesse des Betroffenen selbst, aus einem
wichtigen o6ffentlichen Benachrichtigungs- und Befragungsinteresse oder zur Befragung der
betroffenen Personen fiir wissenschaftliche oder statistische Zwecke.

Entscheidungen der Datenschutzbehérde im Jahr 2020

Die Datenschutzbehorde hat im Jahr 2020 20 Bescheide im Rahmen der §§ 7,8 DSG erlassen,
davon fiinf Zuriickweisungen (wg. der Erfiillung der Voraussetzung des § 7 Abs. 1 Z 1 DSG
[ 6ffentlich zugdngliche Daten”], des § 7 Abs. Z 3 DSG [, fiir den Verantwortlichen pseudony-
misierte personenbezogene Daten”], wg. § 13 Abs. 3 AVG [nicht beantworteter Mangelbe-
hebungsauftrag], wg. mangelnder Verantwortlicheneigenschaft iSd § 8 Abs. 4 DSG sowie
wg. Vorliegens der Genehmigungsfreiheit iSd § 8 Abs. 2 Z 1 DSG [, Beeintrdchtigung der
Geheimhaltungsinteressen unwahrscheinlich und Verarbeitung der Daten durch denselben
Verantwortlichen]).

11 Entscheidungen betrafen erteilte Genehmigungen gemaf § 7 DSG zu Forschungszwecken.
Davon kann ein grofer Teil direkt oder indirekt dem Strafdenverkehr zugeordnet werden
(etwa Forschungen betreffend die automationsunterstiitzte Verkehrskonfliktanalyse, die au-
tomationsunterstiitzte Analyse von Verkehrssicherheitseinrichtungen, die Entwicklung von

6 Vgl. hierzu WP 74 der Artikel-29-Datenschutzgruppe
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Assistenzfunktionen und (teil)autonomen Systemen sowie betreffend automatisierter Klein-
busse im 6ffentlichen Personennahverkehr).

Von allgemeinem Interesse erscheint der Bescheid vom 21. Janner 2020 zur GZ D202.235
(2020-0.013.649), mit dem lber den Antrag einer aufieruniversitaren Forschungseinrichtung
fiir eine Datenverarbeitung, zum Zweck der Erarbeitung von Testdaten fiir Algorithmen im
Bereich des (teil)autonomen Fahrens personenbezogene Daten im Zuge von Bildaufnahmen an
offentlichen Orten innerhalb Osterreichs bzw. der Europiischen Union aus Sicht des Fahrers
von Strafden bzw. Schienenfahrzeugen zu ermitteln und zu verarbeiten, abgesprochen worden
ist. Wahrend der Antrag betreffend die Datenverarbeitung des Projekts innerhalb Osterreichs
aufgrund des Vorliegens der Voraussetzungen des § 7 Abs. 3 DSG genehmigt wurde, wurde die-
ser hinsichtlich des iibrigen Unionsbereiches zuriickgewiesen. Begriindend wird ausgefiihrt,
dass bei der Verarbeitung von personenbezogenen Daten zu Forschungszwecken nicht nur
Bedacht auf die Regelungen der DSGVO zu nehmen ist, sondern auch auf die jeweiligen natio-
nalen Vorschriften, die die (fakultative) Offnungsklausel des Art. 6 Abs. 2 iVm Art. 89 DSGVO
umsetzen (Stichwort: ,hinkende Verordnung®). Dartiber hinaus wird darauf hingewiesen, dass
der oOsterreichischen Datenschutzbehorde gem. Art. 55 Abs. 1 DSGVO nur im eigenen Staats-
gebiet Jurisdiktionskompetenz zukommt und dies somit einer Genehmigung fiir die gesamte
Europdische Union entgegensteht.

Abschlieflend hervorzuheben ist der Bescheid vom 01. Oktober 2020 zur GZ D202.254 (2020-
0.558.824), der die Durchfiihrung einer populationsbasierten Beobachtungsstudie genehmigt,
die sich mit dem Outcome (=Behandlungsergebnis) von Notarzteinsidtzen betreffend Kinder
und Jugendliche innerhalb eines mehrjahrigen Zeitraumes in einem Bundesland beschéftigt. Im
Rahmen dieser Studie werden die Gesundheitsdaten dieser vulnerablen betroffenen Personen
ermittelt und verarbeitet. Insbesondere ist zu erwdhnen, dass in diesem Fall das Vorliegen eines
wichtigen 6ffentlichen Interesses gem. § 7 Abs. 3 zweiter Unterabsatz DSG Voraussetzung fiir
die Genehmigung war, da im Rahmen des Forschungsprojektes besondere Datenkategorien iSd
Art. 9 DSGVO verarbeitet werden. Das wichtige offentliche Interesse hat sich aus dem Zweck
des Forschungsprojektes - der Verbesserung der praklinischen Versorgung der genannten Per-
sonengruppe - zweifellos ergeben.

3.2.5 Amtswegige Priifverfahren
Die DSB hat im Jahr 2020 337 amtswegige Verfahren eingeleitet; 154 amtswegige Verfahren
wurden im Berichtszeitraum einer Enderledigung (Bescheid oder Einstellung) zugefiihrt.

Ausgewahlte Verfahren:

Neben den amtswegigen Verfahren, die aufgrund anonymer Eingaben (iiberwiegend zur Uber-
prifung der Rechtméafiigkeit von Bildaufzeichnungsanlagen - Videotiberwachungen im priva-
ten Bereich), Eingaben durch Behoérden oder auf Eigeninitiative der Datenschutzbehoérde erfol-
gen, fiihrt die Datenschutzbehoérde seit 2014 jahrlich Schwerpunktverfahren durch. Dabei wird
ein bestimmter Sektor einer eingehenden datenschutzrechtlichen Uberpriifung - einschlielich
Vorortuntersuchungen - unterzogen. Im Jahr 2020 wurde - bedingt durch die anhaltend hohe
Belastung nach in Geltungtreten der DSGVO und dem damit verbundenen generellen Anstieg
an Verfahrenszahlen - wie im davorliegenden Berichtszeitraum kein Schwerpunktverfahren
durchgefiihrt.
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Ausgewihlte Entscheidungen:

1. Lehrerbewertungsplattform ,Lernsieg*, DSB-D213.953

Im Rahmen dieses amtswegigen Priifverfahrens zog die Datenschutzbehorde die datenschutzrecht-
liche Zulassigkeit der App ,Lernsieg” (Bewertungsplattform, auf der Schiiler ihre eigenen Schulen
und Lehrer in einem Punktesystem bewerten kénnen) in Priifung. Als Rechtsgrundlage fiir die Ver-
arbeitung der personenbezogenen Daten von Lehrern und der zu ihnen bestehenden Wertungen
dient Art. 6 Abs. 1 lit. f DSGVO (berechtigte Interessen): Die Verarbeitung der Daten beruht auf dem
Recht auf freie Meinungsaufierung und Information. Es soll eine verstirkte Transparenz im Bereich
der Bildung erreicht werden und die Qualitdt der Ausbildung im Unterricht einer nachvollziehbaren
Kontrolle zuganglich sein.

Im Rahmen der aus Art. 6 Abs. 1 lit. f DSGVO erfliefdenden Pflicht zur Abwéagung der Interessen
stand insbesondere die Verwendung der App, um anonym Meinungen und Werturteile dufdern zu
konnen, dem Interesse von Lehrern gegentiber, dass das eingeschrankt 6ffentliche Handeln vor einer
Klasse im Rahmen der dienstlichen Berufsausiibung nicht einer breiten Offentlichkeit, die die abge-
gebenen Bewertungen inhaltlich nicht verifizieren oder falsifizieren kann, zugénglich gemacht wird.
Besonderes Augenmerk war daher darauf zu legen, dass einerseits die Anprangerung von betroffe-
nem Lehrpersonal in potentiell unbegrenzter Offentlichkeit keinem entsprechenden individuellen
Nutzen entgegensteht, obgleich Bewertungsplattformen Vergleichbarkeit und Transparenz férdern.
Eine Besonderheit der Bewertungsplattform ,Lernsieg” liegt darin, dass die Bewertung nur in Form
von zu vergebenden Sternen erfolgen kann, dass nur vordefinierte Kommentare ausgewahlt werden
konnen und dass kein Freitextfeld fiir Kommentare zur Verfiigung steht.

Vor diesem Hintergrund gelangte die Datenschutzbehorde zu dem Ergebnis, dass die Interessen-
abwdagung zugunsten einer Zulassigkeit der Datenverarbeitung in Form der Bewertungsplattform
LLernsieg” ausgeht.

Der Bescheid ist rechtskraftig.

2. Informationspflichten und ,irrtiimliches Profiling”, DSB-D213.1068

Die Datenschutzbehorde priifte die Richtigkeit der Informationen gemaf Art. 13 DSGVO, die im
Einwilligungsformular in die Datenverarbeitung eines Finanzinstituts erteilt wurden:

Der Verantwortliche fiithrte in seiner Datenschutzerklarung aus, dass er personenbezogene Daten
aus sozialen Netzwerken von betroffenen Person auswerte, um die Zusendung personalisierter Wer-
bung zu erméglichen. Es ergab sich jedoch, dass das dafiir erforderliche , Profiling” gar nicht vorge-
nommen wurde und diese Information nur ,aus Vorsichtsgriinden” in die Datenschutzerkldrung
aufgenommen wurden.

Die Datenschutzbehorde hat dazu ausgesprochen, dass der Zweck der Informationen gemaf Art. 13
DSGVO (auch) darin besteht, iiber den Umstand der Verarbeitung von Daten aufzuklaren, um die Gel-
tendmachung von Rechten zu erméglichen. Der Verweis auf die nicht existente Datenverarbeitung
,Profiling” konterkariert das Transparenzgebot und widerspricht den Vorgaben von Art. 12 Abs. 1
sowie der Informationspflicht gemaf3 Art. 13 Abs. 1 lit. c DSGVO.

Dieser Bescheid ist rechtskraftig.
3. ,AMS-Algorithmus“, DSB-D213.1020

In diesem Verfahren setzte sich die Datenschutzbehérde mit der Zulédssigkeit der Verwendung
eines Assistenz-Systems (in Folge: ,AMAS") zur Auswahl von Mafdnahmen bei Arbeitssuchenden
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auseinander. Bei AMAS handelt es sich um einen eigens programmierten Algorithmus, der an-
hand der zur einer bestimmten Person gespeicherten Faktoren, wie Altersgruppe, Geschlecht,
Staatengruppe, Ausbildung, gesundheitliche Beeintrachtigungen, Betreuungspflichten, Berufs-
gruppe, Vorkarriere, regionales Arbeitsmarktgeschehen und Dauer des Geschiftsfalls beim
AMS, die Chance errechnet, in Zukunft fiir einen bestimmten Zeitraum wieder beschaftigt zu
sein, berechnet. Die berechneten Wahrscheinlichkeiten kdnnen von Mitarbeitern verwendet
werden, um passende Mafdnahmen mit Arbeitssuchenden zu vereinbaren bzw. zu setzen (etwa
Weiterbildungsmoglichkeiten).

Die entscheidende Frage war, ob diese Datenverarbeitung auf §§ 25 Abs. 1, 29 und 31 Abs. 5
AMSG sohin auf eine gesetzliche Grundlage gestiitzt werden kann.

Die DSB wertete diese Form der Datenverarbeitung als Profiling iSd Art. 4 Z 4 DSGVO, weshalb
sie Art. 22 DSGVO als einschlagig erachtete.

Da es sich beim AMS um eine staatliche Behorde handelt, ist fiir diese Form der Datenverarbei-
tung eine hinreichend klare Gesetzesgrundlage erforderlich.

Die DSB konnte eine solche im AMSG nicht erblicken und wertete die vom AMS verabschie-
dete ,Bundesleitlinie” zur Handhabung von AMAS (darin ist insbesondere geregelt, dass trotz
errechnetem Ergebnis ein personliches Gesprach zu fiihren ist) als nicht ausreichende Rechts-
grundlage, weil diese gegeniiber Dritten - wie Arbeitssuchenden - keine Rechtswirkung ent-
falten kann.

Die Datenschutzbehorde entschied daher, dass die Verwendung von AMAS wegen exzessiven
Umfangs und weitreichender Wirkung der Verarbeitung nicht hinreichend von einer Rechts-
grundlage gedeckt ist. Die Datenverarbeitung wurde daher im gegebenen Umfang untersagt,
und die aufschiebende Wirkung einer Bescheidbeschwerde ausgeschlossen.

Im Rechtsmittelverfahren vor dem BVwG wurde mittlerweile ausgesprochen, dass nach Ansicht
des BVwG § 25 AMSG eine ausreichende Rechtsgrundlage fiir die hier relevante Datenverar-
beitung darstellt.

Die Datenschutzbehorde hat Amtsrevision an den VwGH erhoben.

3.2.6 Beschwerdeverfahren vor dem Bundesverwaltungsgericht einschlieBlich Sdum-
nisbeschwerden
Im Jahr 2020 wurden 319 Beschwerden gegen Bescheide der Datenschutzbehorde erhoben.

Es gab 45 Saumnisbeschwerden im Berichtszeitraum.

W274 2228071-1/6E, Erkenntnis vom 29. April 2020
Mit diesem Erkenntnis bestatigte das Bundesverwaltungsgericht, dass die Datenschutzbehorde die
Behandlung einer Beschwerde wegen , Exzessivitat” zurecht abgelehnt hat.

Die Datenschutzbehorde ist zwar verpflichtet, sich mit Beschwerden gemaf3 Art. 57 Abs. 1 lit. f DSGVO
zu befassen, kann die Behandlung einer Beschwerde aber ablehnen, wenn die Beschwerdeerhebung
offenkundig unbegriindet oder - insbesondere im Fall von haufiger Wiederholung - exzessiv erfolgt
(Art. 57 Abs. 4 DSGVO0).
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Ablehnung bedeutet diesfalls, dass die DSB keine inhaltliche Beurteilung der Beschwerde vornimmt,
sondern die Behandlung vor einer solchen Priifung ablehnt. Im vorliegenden Fall brachte der Be-
schwerdefiihrer seit Juni 2018 mehr als 90 Beschwerden (zum Zeitpunkt der Erlassung des Beschei-
des der Datenschutzbehdorde) ein, die sich im Kern um dieselbe Sache drehten, namlich darum, dass
der Beschwerdefiihrer verschiedenen Verantwortlichen (in Osterreich und einem anderen Staat der
EU) vorwarf, seine Daten und die Daten seines Kindes unrichtig bzw. unrechtmaf3ig zu verarbeiten.

Das Bundesverwaltungsgericht hielt im genannten Erkenntnis fest, dass die Ablehnung wegen exzes-
siver Verfahrensfithrung zurecht erfolgte und hielt begriindend fest: ,Der Beschwerdefiihrer zeigt in
seiner Beschwerde an das BVwG nicht auf, dass der der Datenschutzbeschwerde zugrundeliegende
Sachverhalt [...] so individuell wére, dass trotz der hohen Anzahl von Beschwerden generell als auch
den mehreren Beschwerden gegen Beschwerdegegner im Zusammenhang mit [Einrichtung] eine
Behandlung der Beschwerde berechtigt ware.”

Dieses Erkenntnis ist rechtskraftig.

W214 2228346-1, Erkenntnis vom 27. Mai 2020

Die Mit Bescheid vom 5. Dezember 2019, GZ: DSB-D124.630/0004-DSB/2019 gab die Daten-
schutzbehorde einer Beschwerde wegen Verletzung im Recht auf Auskunft statt und trug dem
Beschwerdegegner (ein Verantwortlicher des 6ffentlichen Bereichs) auf, dem Antrag auf Aus-
kunft des Beschwerdefiihrers zu entsprechen, da dieser sich entgegen den Ausfithrungen des
Beschwerdegegners ausreichend identifiziert hat.

Das Auskunftsbegehren wurde mit einer qualifizierten elektronischen Signatur versehen und
kam die Datenschutzbehorde zum Schluss, dass der Beschwerdefiihrer seine Identitat aus-
reichend nachgewiesen hat. Dies auch angesichts der Tatsache, dass der Beschwerdefiihrer
dariiber hinaus seine aktuelle sowie seine ehemalige Adresse und seine E-Mail-Adresse im
Auskunftsbegehren angefiihrt hat. Dahingegen hat es der Beschwerdegegner verabsdumt dar-
zulegen, aus welchen Griinden er Zweifel an der Identitit des Beschwerdefiihrers hat.

Die Datenschutzbehorde trug dem Beschwerdegegner auf, dem Auskunftsbegehren des Be-
schwerdefiihrers zu entsprechen. Dies unter Verweis darauf, dass die in § 24 Abs. 5 DSG nor-
mierte Einschrankung auf Verantwortliche des privaten Bereiches aufgrund des unmittelbaren
Vorranges des Unionsrechts unangewendet zu bleiben hat.

Das Bundesverwaltungsgericht pflichtete der Datenschutzbehérde in seinem Erkenntnis bei,
dass kein Grund ersichtlich ist, weshalb der Beschwerdegegner an der Identitat zweifeln hatte
konnen und teilte die Ansicht der Datenschutzbehorde, wonach die elektronische Signatur - im
vorliegenden Fall - ein geeignetes Mittel zum Nachweis der Identitét darstellt.

Des Weiteren bestatigte das Bundesverwaltungsgericht die Rechtsansicht der Datenschutz-
behorde, wonach die Einschrankung des § 24 Abs. 5 DSG auf Verantwortliche des privaten
Bereiches aufgrund des Anwendungsvorranges des Art. 58 Abs. 2 lit. c DSGVO, der eine solche
Einschriankung nicht vorsehe, unangewendet zu bleiben hat.

Dieses Erkenntnis ist rechtskraftig.
W258 2217446-1/15E und W258 2217446-1/35E, Teilerkenntnisse vom 20. August

2020 und vom 26. November 2020 (Verarbeitung von ,Parteiaffinititen“ durch die Os-
terreichische Post AG)
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Mit erstem Teilerkenntnis bestatigte das Bundesverwaltungsgericht teilweise einen Bescheid
der Datenschutzbehorde, wonach es sich bei den Daten zur ,Parteiaffinitat” um besondere
Kategorien personenbezogener Daten iSd Art. 9 DSGVO handle, die dem darin normierten Ver-
arbeitungsverbot unterliegen und demnach unrechtméf3ig verarbeitet wurden.

Begriindend fiihrte das Bundesverwaltungsgericht zusammengefasst aus, der Unionsgesetz-
geber habe in der Verwendung des Ausdrucks ,alle Informationen“ das Ziel vor Augen gehabt,
dem Begriff der ,personenbezogenen Daten” eine weite Bedeutung beizumessen. Weiters er-
gebe sich aus der ,Parteiaffinitat” eine hinreichende Wahrscheinlichkeit des Hervorgehens
der politischen Meinung, weshalb besondere Kategorien personenbezogener Daten iSd Art.
9 DSGVO vorliegen wiirden. Werden Personen mit einer hohen ,Parteiaffinitat” fiir eine be-
stimmte politische Meinung empfanglich angesehen und sollen deshalb gezielt mit Werbung
iiber politische Parteien beworben werden, wiirden dazu spiegelbildlich die Gefahren stehen,
die Art 9 DSGVO vermeiden mdchte.

Das Bundesverwaltungsgericht stellte sodann klar, dass § 151 Abs. 6 GewO 1994 keine Rege-
lung iSd Art. 9 Abs 2 lit. g DSGVO sei, welche eine Verarbeitung besonderer Kategorien perso-
nenbezogener Daten zuldssig machen wiirde. Man kénne namlich kein erhebliches 6ffentliches
Interesse iSd Art. 9 Abs. 2 lit. g annehmen, wenn durch die Rechtsnorm lediglich die Tatigkeit
eines bestimmten Wirtschaftsbereichs erleichtert werden soll. Die Allgemeinheit ware in der-
artigen Fallen ohne die in Rede stehende Mafinahme regelmaf3ig nicht ernsthaft beeintrachtigt,
weshalb die Verarbeitung der Datenarten zur ,Parteiaffinitat” nicht auf Art. 9 Abs. 2 lit. g DSGVO
iVm § 151 Abs 6 GewO 1994 gestiitzt werden konne.

Da sich die Osterreichische Post AG auch auf keine der anderen Ausnahmebestimmungen des
Art. 9 Abs. 2 DSGVO vom Verarbeitungsverbot besonderer Kategorien von Daten des Art. 9
Abs. 1 DSGVO berufen kénne, insbesondere habe sie keine Zustimmung fiir die Verarbeitung
von den Betroffenen eingeholt, erweise sich die Verarbeitung der Daten zur ,Parteiaffinitat”
als rechtswidrig.

Das Teilerkenntnis ist nicht rechtskraftig.

Gegenstand des zweiten Teilerkenntnisses waren die zwei Spruchpunkte des Bescheides der
Datenschutzbehorde, in welchen der Osterreichische Post AG aufgetragen wurde, die Partei-
affinitdten zu léschen, eine Verarbeitung derselben zu unterlassen sowie die Datenschutz-Fol-
genabschdtzung und das Verarbeitungsverzeichnis entsprechend anzupassen.

Die Leistungsauftriage zur Loschung der Parteiaffinitdten und zur Anpassung der Datenschutz-
Folgenabschatzung und des Verarbeitungsverzeichnisses wurden ersatzlos behoben, weil die
Grundlage fiir die Erteilung dieser Auftrage weggefallen ist (keine Verarbeitung der ,Parteiaf-
finitaten“ mehr durch die Osterreichische Post AG).

In Bezug auf den Unterlassungsauftrag wurde die Beschwerde abgewiesen und der entspre-
chende Spruchpunkt leicht abgeandert.

Auch dieses Teilerkenntnis ist nicht rechtskraftig.

GZW211 2227144-1/3E, Erkenntnis vom 23. November 2020

Das Bundesverwaltungsgericht hat mit diesem Erkenntnis einer Beschwerde gegen den Be-
scheid der Datenschutzbehdrde vom 18. September 2019, GZ: DSB-D124.522/0001-DSB/2019,
stattgegeben.
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Im Bescheid hat die Datenschutzbehorde eine Beschwerde wegen Verletzung im Recht auf Ge-
heimhaltung zurtickgewiesen, da Untersuchungsausschiisse und protokollarische Aufzeich-
nungen iiber Beweiserhebungen (§ 19 der Anlage 1 zum GOG-NR, VO-UA) Aufgaben der legis-
lativen Kontrolle iiber die Verwaltung seien und folglich nicht der Jurisdiktionskompetenz der
Datenschutzbehdrde unterlagen.

Zur Priifbefugnis der Datenschutzbehorde hat das Bundesverwaltungsgericht zusammenge-
fasst im Wesentlichen ausgefiihrt, dass diese in der DSGVO grundsatzlich umfassend angelegt
sei und die DSGVO selbst eine Zustandigkeit der Datenschutzbehorde fiir datenschutzrecht-
liche Vorgiange im Rahmen der Gesetzgebung nicht ausschlief3e. Ebenso kenne auch das DSG
keine Bestimmung, nach der eine Kontrolle der Datenschutzbehdrde tiber datenschutzrechtli-
che relevante Vorgiange bei Untersuchungsausschiissen ausgeschlossen sein konnte. Eine Aus-
nahme sei nur in § 31 Abs. 1 DSG hinsichtlich Gerichte im Rahmen ihrer justiziellen Tatigkeit
vorgesehen. Es fehle an einer ausdriicklichen Rechtsgrundlage, die die Kontrollbefugnis der
Datenschutzbehorde ausschliefde. Der Umstand, dass Untersuchungsausschiisse in der Verfas-
sungsbestimmung des § 35 Abs. 2 DSG nicht genannt sind, fiihre angesichts des Vorrangs von
Unionsrecht nicht dazu, dass der Datenschutzbehorde keine Kontrollbefugnis zukomme. Zwar
stelle die Sonderregel des Art. 55 Abs. 3 DSGVO offenkundig eine Ausnahme betreffend die
justizielle Tatigkeit der Gerichte dar, jedoch ist diese einer Verallgemeinerung nicht zuganglich,
sodass in weiterer Folge die Zustandigkeit der Aufsichtsbehdrden auch hinsichtlich parlamen-
tarischer Untersuchungsausschiisse zu bejahen sei.

Dieses Erkenntnis ist nicht rechtskraftig, es wurde seitens der Datenschutzbehérde mit Amts-
revision bekampft.

W274 2225373-1/9E, Erkenntnis vom 4. Dezember 2020

Im Bescheid vom 1. August 2019, GZ: DSB-D123.382/0002-DSB/2019, gab die Datenschutzbe-
horde einer Beschwerde wegen Verletzung im Recht auf Geheimhaltung statt und stellte eine
Rechtsverletzung dadurch fest, indem eine Staatsanwaltschaft im Zuge der Benachrichtigung
von Betroffenen einer Telekommunikationsdatenerfassung diesen nicht nur die Anordnung
bzw. Bewilligung dieser Erfassung, sondern auch die Begriindung hiezu, welche personenbe-
zogene Daten des Beschwerdefiihrers tiber vorgeworfene strafbare Handlungen enthalt, iiber-
mittelt hat.

Mit dem Erkenntnis wurde der Beschwerde der Staatsanwaltschaft stattgegeben und der Be-
scheid dahingehend abgeandert, dass dessen Spruch zu lauten hat, dass die Beschwerde ab-
gewiesen wird.

Das Bundesverwaltungsgericht fiihrt begriindend aus, dass nach den Materialien zum Materi-
en-Datenschutz-Anpassungsgesetz 2018 (BGBI. I Nr. 32/2018) die einschldgigen materienspe-
zifischen Regelungen zur Datenverarbeitung, wie jene der StPO, dem 3. Hauptstiick des DSG
vorgehen und die StPO einen ,generalisierenden” Vorrang gegeniiber dem DSG habe.

Des Weiteren hielt das Bundesverwaltungsgericht in seiner rechtlichen Beurteilung fest, dass
ein Betroffener einer Telekommunikationsdatenerfassung, um seine Rechtschutzméglichkeiten
ausiiben zu konnen, ein Mindestmaf? an Informationen auf Tatsachenebene benotige. Hierunter
fallen auch Angaben zum Tatverdacht sowie Ausfithrungen, worauf sich dieser Tatverdacht
griindet.

Dieses Erkenntnis ist nicht rechtskraftig, es wurde seitens der Datenschutzbehérde mit Amts-
revision bekampft.
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W274 2214412-1/5E, Erkenntnis vom 4. Dezember 2020

Im Bescheid vom 4. Janner 2019, GZ: DSB-D123.264/0007-DSB/2018, wurde von der Daten-
schutzbehorde ausgesprochen, dass die zeitgleiche Inanspruchnahme des Beschwerderechts
gemafd Art. 77 Abs. 1 DSGVO und eines gerichtlichen Rechtsbehelfs gemafd Art. 79 Abs. 1 DSGVO
in derselben Sache unzuldssig ist, weshalb die Beschwerde seitens der DSB zuriickgewiesen
wurde.

Das Bundesverwaltungsgericht hat die Bescheidbeschwerde im Ergebnis abgewiesen, jedoch
aus anderen Griinden.

Zur ,Doppelgleisigkeit” des Rechtsschutzes wurde auf das Urteil des OGH vom 23. Mai 2019,
6 Ob 91/19d, verwiesen, wonach der OGH die Zuladssigkeit dieser Doppelgleisigkeit bereits
bejaht habe. Deshalb geht das Bundesverwaltungsgericht davon aus, dass auch bei gleichem
Streitgegenstand eine Inanspruchnahme des Beschwerderechts bei der Datenschutzbehérde
und eine Klage zulassig seien. Es wird darauf verwiesen, dass ,eine Zweigleisigkeit ausdriicklich
gewollter Regelungsinhalt der DSGVO ist" Eine Entscheidungskompetenz der Datenschutzbe-
horde sei daher grundsatzlich zu bejahen.

Dieses Erkenntnis ist nicht rechtskraftig, es wurde seitens der Datenschutzbehdrde mit Amts-
revision bekampft.

W256 2235360-1/5E, Erkenntnis vom 18. Dezember 2020 (,,AMS-Algorithmus®)
Zum Bescheid der Datenschutzbehorde siehe oben (3.2.5. Amtswegige Priifverfahren)

Das Bundesverwaltungsgericht hat der Beschwerde des AMS Folge gegeben und den Bescheid
der Datenschutzbehorde ersatzlos behoben.

Begriindend fiihrte das Bundesverwaltungsgericht zusammengefasst aus, dass das AMS nach
§ 25 Abs. 1 AMSG grundsatzlich berechtigt sei, eine Bewertung von Arbeitsmarktchancen der
Arbeitssuchenden anhand (bestimmter) personenbezogener Daten vorzunehmen. Eine unter-
schiedliche Beurteilung der Rechtméfiigkeit allein wegen der Form ihrer Verarbeitung (auto-
matisiert oder nicht automatisiert) sei im Gesetz grundsatzlich nicht vorgesehen. Der in Art.
22 DSGVO geregelte Fall einer automatisierten Entscheidung sei nicht gegeben, da die Ent-
scheidung lediglich unter Zuhilfenahme des, Arbeitsmarktchancen Assistenz-Systems” (AMAS),
letztlich jedoch durch die Berater des AMS erfolge. Dass die Berater das Ergebnis des AMAS im
Einzelfall routineméaf3ig ibernehmen kénnten, sei fiir die Beurteilung der Rechtméafiigkeit der
Datenverarbeitung an sich nicht von Relevanz. Es liege kein Verstofd gegen den in Art. 5 Abs.
1 lit. a DSGVO normierten Grundsatz der rechtmafdigen Datenverarbeitung vor, weshalb der
Bescheid aufzuheben sei.

Dieses Erkenntnis ist nicht rechtskraftig, es wurde seitens der Datenschutzbehdérde mit Amts-
revision bekampft.

3.2.6a Beschwerdeverfahren vor dem Bundesverwaltungsgericht in Verwaltungsstrafsa-
chen

Im Berichtszeitraum wurden 8 Beschwerden gegen Straferkenntnisse der Datenschutzbehérde
erhoben.

W258 2227269-1 - Erkenntnis vom 26.11.2020
Das Bundesverwaltungsgericht hat einer Beschwerde der Osterreichischen Post AG gegen das
Straferkenntnis der Datenschutzbehdrde vom 23. Oktober 2019, DSB-D550.14:8, mit Erkennt-

43



nis vom 26. November 2020, GZW211 2208885-1/19E, Folge gegeben, die Strafe behoben und
das Verfahren eingestellt.

Begriindend fiihrte das Bundesverwaltungsgericht aus, dass es die Datenschutzbehdrde un-
terlassen habe, das tatbestandsmaflige, rechtswidrige und schuldhafte Verhalten der beschul-
digten juristischen Person einer oder mehreren konkreten natiirlichen Personen vorzuwerfen.
Dies konne vom Verwaltungsgericht jedoch nicht saniert werden. Ein Vorabentscheidungsver-
fahren - wie von der Datenschutzbehdrde unter naherer Darlegung der sich stellenden unions-
rechtlichen Fragestellungen angeregt - sei nicht notwendig, weil Art. 83 Abs. 8 DSGVO auf das
(Verfahrens-)Recht der Mitgliedstaaten verweise und es sohin zu einer unterschiedlichen Aus-
gestaltung der Verfahrensvorschriften in den Mitgliedstaaten kommen kénne. Das Erfordernis,
einer natiirlichen Person die einer juristischen Person zuzurechnenden Verstofie vorzuwerfen,
griinde auf einer Verfahrensvorschrift, namlich § 44a VStG.

Die Datenschutzbehorde hat gegen dieses Erkenntnis eine auf3erordentliche Revision erhoben
Das Revisionsverfahren war zum Redaktionsschluss beim Verwaltungsgerichtshof anhéngig.

W258 2222689-1/17E - Erkenntnis vom 13. Juli 2020

Mit dem gegenstandlichen — miindlich verkiindeten - Erkenntnis hat das Bundesverwaltungs-
gericht der Beschwerde gegen ein Straferkenntnis der Datenschutzbehoérde vom 7. Juni 2019,
GZ: DSB-D550.105/0002-DSB/2018, Folge gegeben und den angefochtenen Bescheid der DSB
behoben und das Verwaltungsstrafverfahren formell eingestellt.

Die Datenschutzbehorde verhéngte mit dem Spruch des angefochtenen Straferkenntnisses eine
Geldbufde gegen eine Betriebsgesellschaft mehrerer Fastfood Restaurants; letztere war in Form
einer Gesellschaft mit beschrankter Haftung & Co KG eingerichtet und als datenschutzrechtlich
Verantwortliche Stelle fiir eine Videoliberwachungsanlage im Kiichenbereich eines ndher be-
zeichneten Restaurants zu qualifizieren, die nach den Feststellungen der Datenschutzbehorde
auch zum Zweck der Mitarbeiteriiberwachung eingesetzt wurde und dadurch gegen das absolut
geltende Verbot der Mitarbeiterkontrolle geméaf § 12 Abs. 4 Z 2 Datenschutzgesetz - DSG, in
der Fassung BGBI. I Nr. 24 /2018, eingesetzt wurde, wobei sich letzterer Umstand insbesondere
anhand einer Anzeige durch die Arbeiterkammer ergab.

Der erkennende Senat kam im gegenstdndlichen Fall - nach Befragung des Geschaftsfiihrers
und einer Filialleiterin - demgegeniiber zum Beweisergebnis, dass eine Kontrolle von Mit-
arbeitern im vorliegenden Fall tatsachlich nicht moglich war; dies deshalb nicht, da weder
die Filialleiterin, noch der Geschéftsfiihrer selbst eine technische Zugriffsmoglichkeit auf die
Videodaten hatte und im Biiro der Filialleitung kein Monitor zur Echtzeitbetrachtung der Bild-
daten vorhanden war. Letztlich habe ausschlief3lich ein beauftragter IT-Dienstleister auf die
Echtzeitbilder Zugriff nehmen kénnen. Da im Ergebnis sohin die Videoliberwachungsanlage
von den fiir die Mitarbeiterkontrolle zustdndigen Filialmitarbeitern tatsachlich nicht genutzt
werden konnte, behob der erkennende Senat das angefochtene Straferkenntnis ersatzlos und
stellte das Verfahren gemafd § 38 VwGVG iVm § 45 Abs. 1 Z 2 VStG ein.

3.2.7 Verfahren liber die Meldung der Verletzung des Schutzes personenbezogener
Daten

Im Berichtsjahr wurden der Datenschutzbehdrde entsprechend Art. 33 DSGVO 860 nationale
Sicherheitsverletzungen (,Data Breaches”) gemeldet. Dazu kamen 14 Meldungen betreffend
grenziiberschreitende Sicherheitsverletzungen sowie 76 Sicherheitsverletzungen, die an an-
dere Aufsichtsbehérden im Unionsgebiet herangetragen wurden und der Datenschutzbehoérde
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aufgrund von potentieller Betroffenheit iSd Art. 4 Abs. 22 DSGVO im Rahmen eines Verfahrens
gemafd Art. 65 DSGVO zur Kenntnis gebracht wurden. Seitens der Betreiber 6ffentlicher Kom-
munikationsdienste wurden 60 Sicherheitsverletzungen nach § 95a TKG 2003 gemeldet.

Dabei war ein nicht unwesentlicher Anteil der gemeldeten Vorfille auf die aufderordentliche
Belastung im Zusammenhang mit der Covid-19 Pandemie zuriickzufiihren. Es kam mitunter
vermehrt zu Versendungen von E-Mails bzw. Schreiben an falsche Empfanger. Auch viele Vor-
kommnisse im Zusammenhang mit Ransomware-Angriffen wurden an die Datenschutzbehdrde
herangetragen, wobei zumeist eine Verschliisselung von Daten das Ziel zu sein schien - haufig
in Konnex mit Losegeldforderungen. Weiteren gemeldeten Vorféllen lag wiederum eine durch
Offnung von E-Mail-Anlagen eingespielte Schadsoftware zugrunde, welche in weiterer Folge E-
Mails (zum Teil mitsamt dem vorherigen Schriftverkehr mit dem jeweiligen Verantwortlichen)
an gespeicherte bzw. zuvor verwendete E-Mail-Adressen weiterleitete.

Hintergrund der Regelung des Art. 33 DSGVO ist, dass eine Verletzung einen Schaden - wie
beispielsweise Verlust der Kontrolle iiber personenbezogene Daten, Diskriminierung oder
Identitatsdiebstahl - fiir natiirliche Personen nach sich ziehen kann, sofern keine rechtzeitige
und angemessene Reaktion erfolgt. Liegt bei einer Verletzung des Schutzes personenbezogener
Daten ein hohes Risiko fiir die betroffenen Personen vor, kann die Datenschutzbehorde daher
einen Verantwortlichen entsprechend Art 58 Abs. 2 lit. e DSGVO anweisen, eine nach Art. 34
Abs. 1 DSGVO gebotene Benachrichtigung nachzuholen oder bei Gefahr im Verzug einen Man-
datsbeschied iSd § 22 Abs. 4 DSG erlassen.

Eine solche Anweisung an den Verantwortlichen sprach die Datenschutzbehérde etwa mit
Beschied vom 13. November 2020, GZ: D084.1954, aus. Verantwortlicher war hier ein Thera-
piezentrum, welches Kinder betreut. Ein kurzfristig unversperrt aufbewahrter Dienstlaptop
eines Mitarbeiters war gestohlen worden und darauf befanden sich auch Gesundheitsdaten.
Die Eintrittswahrscheinlichkeit eines Schadens fiir die Rechte und Freiheiten der betroffenen
Person war in diesem Fall zwar als gering eingestuft worden, jedoch reicht fiir das Vorliegen
eines hohen Risikos iSd Art. 34 Abs. 1 DSGVO bereits aus, dass die Schadensschwere als hoch
einzuschatzen ist.

Auch in einem weiteren Bescheid vom November 2020, GZ: D084.2214, sprach die Datenschutz-
behorde aus, dass betroffene Personen einer Sicherheitsverletzung infolge eines Cyberangriffs
beim Auftragsverarbeiter des Verantwortlichen iiber den Vorfall zu benachrichtigen sind. Hier
war es infolge der Cyberattacke zu einem (Teil-)Datenverlust gekommen. Insbesondere hat
eine Benachrichtigung dann zu erfolgen, wenn Daten verschliisselt und in weiterer Folge nicht
wiederhergestellt werden konnen.

3.2.8 Konsultationsverfahren

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstiande und der Zwecke der Verarbeitung voraussichtlich ein ho-
hes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so hat der Verant-
wortliche gemaf3 Art. 35 DSGVO vorab eine Abschatzung der Folgen der vorgesehenen Verar-
beitungsvorgange fiir den Schutz personenbezogener Daten durchzufiihren. Geht aus dieser
Datenschutz-Folgenabschatzung hervor, dass, sofern der Verantwortliche keine Maffnahmen
zur Eindammung des Risikos trifft, die beabsichtigte Verarbeitung ein hohes Risiko zur Folge
hatte, hat der Verantwortliche die Aufsichtsbehoérde zu konsultieren. Im Rahmen dieses Kon-
sultationsverfahrens gemafd Art. 36 DSGVO hat die Aufsichtsbehorde verschiedene Befugnisse.
Sie kann etwa dem Verantwortlichen bzw. dem Auftragsverarbeiter schriftliche Empfehlungen
unterbreiten, sofern sie der Ansicht ist, dass die geplante Verarbeitung nicht im Einklang mit
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der DSGVO steht, etwa, weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
nicht ausreichend eingeddmmt hat. Dariiber hinaus kann die Aufsichtsbehorde samtliche in
Art. 58 DSGVO genannten Befugnisse ausiiben.

Im Jahr 2020 wurde die Datenschutzbehdrde als Aufsichtsbehdrde in einem Fall gemafd Art.
36 DSGVO konsultiert. Der Verantwortliche plant die Errichtung einer Teststellung, bestehend
aus einem Sensor- und Videoaufnahmesystem, welches im Bereich von Eisenbahnbriicken, die
tiber offentliche Verkehrsflachen verlaufen, angebracht werden soll. Das System diene der Er-
kennung und Video-Dokumentation von Schadenfillen, die durch den Zusammenprall eines
Fahrzeugs mit einer Briicke verursacht wiirden (Anpralldetektion). Die Bildaufnahmen wiirden
auch offentliche Verkehrsflachen erfassen. Das Verfahren wurde im Februar 2021 beendet und
wird im ndchsten Datenschutzbericht ausfiihrlich erdrtert.

3.2.9 Antrage auf Genehmigung von Verhaltensregeln

Verhaltensregeln stellen Leitlinien einer guten Datenschutzpraxis dar und konnen die da-
tenschutzrechtliche Verhaltensweise von Verantwortlichen und Auftragsverarbeitern in-
nerhalb einer spezifischen Branche standardisieren. Ein wesentliches Kriterium von Ver-
haltensregeln ist die obligatorische Uberwachung dieser Verhaltensregeln. Es sind daher
Verfahren vorzusehen, die es einer Uberwachungsstelle (,,monitoring body“) erméglichen,
die Bewertung sowie die regelméaRige Uberpriifung der Einhaltung von Verhaltensregeln
durchzufihren.

Seit Geltung der DSGVO wurden insgesamt zwolf Antrage auf Genehmigung solcher Ver-
haltensregeln bei der Datenschutzbehorde gestellt, wovon sieben Verhaltensregeln unter
der aufschiebenden Bedingung genehmigt wurden, dass in Folge eine entsprechend dazu-
gehorige Uberwachungsstelle gemaR Art. 41 Abs. 2 DSGVO akkreditiert wird.

Im Berichtszeitraum wurden fiir vier der aufschiebend bedingt genehmigten Verhaltens-
regeln dazugehorige Uberwachungsstellen akkreditiert. Eine Aufzahlung findet sich auf
der Website der Datenschutzbehérde.” Dartiber hinaus hat auch der Européische Daten-
schutzausschuss ein Register von Verhaltensregeln aller Mitgliedstaaten veroffentlicht,
welches laufend ergéanzt wird.®

Insgesamt wurden auf nationaler Ebene folgende Verhaltensregeln (bedingt oder unbe-
dingt) genehmigt:

- Verhaltensregeln fiir Internet Service Provider (Uberwachungsstelle vorhanden)

- Verhaltensregeln fiir die Ausiibung des Gewerbes der Adressverlage und Direkt-
marketingunternehmen gem. § 151 Gewerbeordnung 1994 (Uberwachungsstelle
vorhanden)

- Verhaltensregeln fiir Garagen- und Parkplatzbetriebe

- Verhaltensregeln fiir Netzbetreiber bei der Verarbeitung von mit intelligenten Mess-
geraten erhobenen personenbezogenen Daten von Endverbrauchern nach den §§ 83
ff. EIWOG 2010

- Verhaltensregeln fiir Presse- und Magazin-Medienunternehmen (teils nicht
rechtskraftig)

- Verhaltensregeln fiir Bilanzbuchhaltungsberufe (Bilanzbuchhalter, Buchhalter, Perso-

7 Verzeichnis gemaf Art. 40 Abs. 6 DSGVO unter https://www.dsb.gv.at/aufgaben-taetigkeiten/genehmi-
gung-von-verhaltensregeln/Verzeichnis-der-genehmigten-Verhaltensregeln.html

8 https://edpb.europa.eu/our-work-tools/accountability-tools
register-codes-conduct-amendments-and-extensions-art-4011_de

46



nalverrechner; Uberwachungsstelle vorhanden)
- Verhaltensregeln zum Datenschutz der Berufsvereinigung der ArbeitgeberInnen pri-
vater Bildungseinrichtungen (Uberwachungsstelle vorhanden)

Ausgehend von den bisherigen Antragen zeichnet sich ab, dass der Frage der datenschutz-
rechtlichen Rollenverteilung (unter Beriicksichtigung datenschutzrechtlicher Materienge-
setze), den Modalitaten und der Ausiibung von Betroffenenrechten nach Kapitel Il DSGVO,
der Umsetzung der Informationspflicht nach Art. 13 bzw. Art. 14 DSGVO sowie der Einhal-
tung der in der DSGVO verankerten Rechenschaftspflichten besondere Aufmerksamkeit
gewidmet wird. Die ndhere Regelung von technischen und organisatorischen Malknahmen
nach Art. 32 DSGVO spielte bislang eine untergeordnete Rolle, die Ubermittlung von per-
sonenbezogenen Daten an Drittlander oder an internationale Organisationen nach Art. 46
Abs. 2 lit e DSGVO war bis zum jetzigen Zeitpunkt noch nicht Gegenstand von Verhaltens-
regeln.

Im Berichtszeitraum wurde die Website der Datenschutzbehdrde Gberarbeitet und ein
,Frage und Antworten” Bereich zum Thema ,Verhaltensregeln und Uberwachungsstellen”
erstellt.®

In diesem Bereich wird auch auf die praxisrelevante Frage eingegangen, ob es mehrere
Uberwachungsstellen fiir dieselben Verhaltensregeln geben kann. Die Datenschutzbehérde
geht —in Einklang mit den Leitlinien des EDSA (siehe unten) — davon aus, dass es fiir diesel-
ben branchenspezifischen Verhaltensregeln dem Grunde nach mehrere Uberwachungsstel-
len geben kann. Dies unter der Voraussetzung, dass sich die Inhaber von Verhaltensregeln
nicht gegen die Akkreditierung einer spezifischen Uberwachungsstelle aussprechen, oder
ausdriicklich ihre Unterstiitzung fiir nur einen anderen Akkreditierungswerber bekunden.

Die Entscheidung dariiber, ob es fiir spezifische Verhaltensregeln mehrere Uberwachungs-
stellen geben kann, liegt somit bei den Inhabern von Verhaltensregeln (vgl. dazu mit na-
herer Begriindung den Bescheid der Datenschutzbehdrde vom 28. September 2020, GZ:
2020-0.605.768, abrufbar im RIS).

Weiterfiihrende Informationen zu diesem Thema sind auch in den Leitlinien 1/2019 tber
Verhaltensregeln und Uberwachungsstellen gemaR der Verordnung (EU) 2016/679%° des
EDSA zu finden.

3.2.10 Die Verhidngung von GeldbuRen durch die Osterreichische Datenschutzbehérde

Seit dem In-Geltung-Treten der Europdischen Datenschutz-Grundverordnung (im Folgenden
kurz: DSGVO) am 25. Mai 2018 kommt der Osterreichischen Datenschutzbehorde (DSB) als
nationaler Aufsichtsbehérde gemafd Art. 58 Abs. 2 lit. i DSGVO die Aufgabe zu, Geldbuf3en wegen
Verstofien gegen die bufdgeldbewehrten Bestimmungen im Sinne deren Art. 83 zu verhangen.

Zu den verfolgten Rechtsverletzungen

Unrechtmiflige Bilddatenverarbeitung durch Private

Auch im Jahr 2020 stellten in Verfahren gegen Privatpersonen der (unrechtméafiige) Betrieb von
Bildverarbeitungsanlagen, wie etwa Videoiliberwachungseinrichtungen in und aufderhalb von
privaten Gebduden sowie in Fahrzeugen installierte Kamerasysteme (sog. Dash-Cams), einen

9 https://edpb.europa.eu/our-work-tools/accountability-tools/

register-codes-conduct-amendments-and-extensions-art-4011_de
10 https://www.dsb.gv.at/europa-internationales/europaeischer_datenschutzausschuss_edsa.html
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wesentlichen Anteil der gefiihrten Verfahren zur Verhangung von Geldbufien gemafd Art. 83
DSGVO dar.

Dabei zeigt sich weiterhin, dass vielen privaten Verantwortlichen nicht bewusst ist, dass der
Einsatz von Videoiiberwachungsanlagen, etwa zur Uberwachung des AufRenbereiches ihres
Wohnhauses oder ihrer Wohnung, wenn vom jeweiligen Aufnahmebereich auch Bereiche des
umliegenden o6ffentlichen Raumes, wie Gehsteige und Strafienteile bzw. Teile einer benach-
barten privaten Liegenschaft aufgenommen werden, in das Grundrecht auf Datenschutz von
Dritten eingreift. Ein solcher Eingriff kann sowohl gegen die Datenverarbeitungsgrundsatze
des Art. 5 Abs. 1 DSGVO als auch gegen die von Art. 6 Abs. 1 DSGVO normierten abschliefsend
aufgezahlten Rechtmafligkeitstatbestdnde der DSGVO verstof3en.

Erzeugen von Bilddaten mit Smartphone auf 6ffentlicher Toilette

In einem Fall verhdngte die Datenschutzbehodrde eine Geldbufie gegen einen mannlichen Be-
nutzer einer offentlichen Damentoilette, der die Kamerafunktion seines Mobiltelefons dazu
benutzte, um eine Benutzerin einer Toilettenkabine zu beobachten, indem er sein Mobiltelefon
mit gedffneter Kamera-Applikation unter der Kabinentrennwand durchschob, um die dort be-
findliche weibliche Person auf dem Display des Smartphones sehen zu konnen. Im konkreten
Fall sprach die Datenschutzbehorde aus, dass die unrechtmafige Verarbeitung von personen-
bezogenen (Bild-)Daten bereits durch den oben beschriebenen Vorgang verwirklicht wurde,
ohne dass (nachweislich) Bilddaten auf dem Speicher des Mobiltelefons zur allfalligen spateren
Betrachtung und Weiterverarbeitung dauerhaft gespeichert wurden (vgl. Bescheid vom
14. September 2020, GZ: 2020-0.550.332, RIS).

Zugriff auf Polizeiakten durch Beamte ohne dienstliche Veranlassung

In mehreren Fillen verhiangte die Datenschutzbehoérde Geldbufden gegen Bedienstete der Po-
lizei, da diese Einsicht in das elektronische Aktensystem der Polizei genommen haben, ohne
dass die jeweils Beschuldigten hierfiir eine dienstliche Veranlassung - etwa in Form eines von
ihnen als zustdndigem Sachbearbeiter zu bearbeitenden Aktenvorganges - belegen konnten. Die
Beschuldigten und (datenschutzrechtlich Verantwortlichen) haben durch den widerrechtlichen
Zugriff und die im weiteren Verlauf erfolgte Einsichtnahme personenbezogene Daten unrecht-
mafdig sowie zweckwidrig verarbeitet. Die in den jeweiligen Akten enthaltenen personenbezo-
genen Daten (insbesondere die Namen von Beschuldigten, Geschadigten und an der jeweiligen
Amtshandlung beteiligten Beamten) stellen zweifelsfrei personenbezogene Daten im Sinne von
Art. 4 Z 1 DSGVO dar. Die in den vorliegenden Fallen erfolgte Einsichtnahme in Aktenvorgange
war als Verarbeitung personenbezogener Daten im Sinne des Art. 4 Z 2 DSGVO zu qualifizieren.
Die Beschuldigten waren fiir diese konkreten Verarbeitungsvorginge in rechtlicher Hinsicht
als Verantwortliche im Sinne von Art. 4 Z 7 DSGVO anzusehen, da durch sie selbst — und nicht
durch den Dienstgeber - ein personliches Informationsinteresse an den abgefragten Daten
gegeben war. Im Ergebnis iiberwogen bei der vorzunehmenden Interessenabwégung im Sinne
von Art. 6 Abs. 1 1it. f DSGVO jedenfalls die Schutzinteressen der von dem jeweiligen Verarbei-
tungsvorgang betroffenen Personen.

Offenlegung von schulbezogenen Daten durch einen Lehrer im Rahmen einer Whats-App
Gruppe

Eine Geldbufie richtete sich gegen einen als Lehrer tatigen Beschuldigten, der unrechtmafiig
und zweckwidrig personenbezogene Daten verarbeitet hat, indem er eine Videoaufzeichnung
angefertigt hatte, in der er personenbezogene Daten minderjahriger Schiiler und deren Erzie-
hungsberechtigten einer zukiinftigen ersten Klasse, aus einer Liste vorgelesen hat, wobei in
der Videoaufzeichnung auch die Liste zu sehen war und diese Videoaufzeichnung in weiterer
Folge mittels der Applikation ,WhatsApp“ im Rahmen einer dortigen Gruppe verbreitet hatte.
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Im Ergebnis wurden dadurch die Grundsatze der Verarbeitung von personenbezogenen Daten
auf rechtméafige Weise, nach Treu und Glauben (Art. 5 Abs. 1 lit. a DSGVO), der Verarbeitung
von personenbezogenen Daten fiir festgelegte, eindeutige und legitime Zwecke (Art. 5 Abs. 1
lit. b DSGVO) sowie der Verarbeitung von personenbezogenen Daten in einer Weise, die dem
Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
Maf3 beschrankt ist (Art. 5 Abs. 1 lit. c DSGVO), verletzt.

Dies dadurch, dass die von der Veroffentlichung der personenbezogenen Daten betroffenen
Schiiler und deren Angehorige naturgemafd nicht in eine derartige Datenverarbeitung einge-
willigt haben und auch sonst keiner der von Art 6 Abs. 1 DSGVO abschlief;end normierten
Erlaubnistatbestiande gedeckt war.

Offenlegung von E-Mailadressen in grof3er Anzahl durch offenen E-Mailverteiler

In einer weiteren Entscheidung hatte die DSB die verwaltungsstrafrechtliche Verantwortung
eines gemeinniitzigen Vereins als beschuldigte juristische Person und datenschutzrechtlich
Verantwortlicher zu beurteilen.

Im Rahmen des Versandes einer E-Mailnachricht iiber die Adresszeile wurde ein gesamter
E-Mailverteiler, bestehend aus iiber 1.400 E-Mailadressen von Vereinsmitgliedern, simtlichen
Empfiangern offengelegt, ohne dass die betroffenen Personen in eine derartige Offenlegung
eingewilligt haben und ohne dass diese Offenlegung auf einen sonstigen Erlaubnistatbestand
des Art. 6 Abs. 1 DSGVO gestiitzt werden konnte.

Durch die Offenlegung der E-Mailadressen im oben beschriebenen Ausmaf hatte der beschul-
digte Verein daher im Ergebnis die Verletzung des in Art 5 Abs. 1 lit. a DSGVO normierten
Grundsatzes der ,Rechtmafiigkeit, Verarbeitung nach Treu und Glauben, Transparenz“ und der
abschliefdend in Art. 6 Abs. 1 DSGVO normierten Erlaubnistatbestinde zu verantworten.

Die ausgewiesenen organschaftlichen Vertreter des Vereins haben die Einhaltung der daten-
schutzrechtlichen Bestimmungen, bezogen auf den Versandvorgang, nicht im geeigneten Aus-
maf durch Kontrolle und Uberwachung der fiir den Verein titigen Personen sichergestellt.
Das rechtswidrige und schuldhafte Verhalten der organschaftlichen Vertreter wurde dabei der
beschuldigten juristischen Person im Sinne von § 30 Abs. 1 und Abs. 2 DSG zugerechnet.

Von der Verhangung einer Geldbufde wurde im gegenstdndlichen Fall abgesehen und eine Ver-
warnung im Sinne von Art. 58 Abs. 2 lit. b DSGVO ausgesprochen. Dies aufgrund der bisheri-
gen verwaltungsstrafrechtlichen Unbescholtenheit des Beschuldigten sowie der Tatsache, dass
Mafdnahmen zur Vermeidung zukiinftiger Verstofe ergriffen wurden, indem der Vorstand seit
dem Vorfall derartige Versandvorginge selbst beaufsichtigt und fiir die Verwaltung der Mitglie-
derdaten des Vereins eine geeignete Softwarelosung eingesetzt wird.

Verspitete Meldung einer Sicherheitsverletzung

Eine Geldbufde verhangte die Datenschutzbehorde gegen eine im Bereich der Sozialdienst-
leistungen tatige GesmbH, da dieser ein Sicherheitsvorfall gemafd Art. 33 DSGVO bereits am
23. Oktober 2019 bekannt war, dieser Vorfall der Datenschutzbehoérde jedoch erst Ende April
2020 gemeldet wurde.

Rechtlich folgte daraus, dass die Verantwortliche jedenfalls gegen ihre aus Art. 33 DSGVO re-
sultierende Verpflichtung verstofien hat, wonach im Falle einer Verletzung des Schutzes perso-
nenbezogener Daten der Verantwortliche eine solche Verletzung unverziiglich und méglichst
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binnen 72 Stunden, nachdem dem Verantwortlichen die Verletzung bekannt wurde, diese der
Datenschutzbehorde als zustandiger Aufsichtsbehorde zu melden hat.

Die verwaltungsstrafrechtliche Verantwortung der beschuldigten GmbH ergab sich daraus, dass
die im Firmenbuch ausgewiesenen organschaftlichen Vertreter der Verantwortlichen der aus
Art. 33 Abs. 1 DSGVO resultierenden Meldeverpflichtung selbst nicht zeitgerecht nachgekom-
men sind, und dass mangelnde Kontrolle und Uberwachung der im Firmenbuch ausgewiesenen
organschaftlichen Vertreter dazu gefiihrt hat, dass auch die zustandigen Mitarbeiterinnen und
Mitarbeiter der aus Art 33 Abs. 1 DSGVO resultierenden Meldeverpflichtung nicht zeitgerecht
nachgekommen sind.

3.2.11 Stellungnahmen zu Gesetzes- und Verordnungsentwiirfen

Die Datenschutzbehorde hat im Jahr 2019 zu folgenden Vorhaben eine Stellungnahme abgege-
ben. Die Stellungnahmen sind, soweit es sich nicht um jene zu Verordnungen oder Landesge-
setzen handelt, unter www.parlament.gv.at abrufbar.

- Bundesgesetz, mit dem das Gesundheitstelematikgesetz 2012 und das Bundesgesetz
BGBL I Nr. 37/2018 geandert werden

- Bundesgesetz, mit dem das Hochschul-Qualitdtssicherungsgesetz geandert wird, ein
Bundesgesetz iiber Privathochschulen erlassen wird und das Fachhochschul-Studien-
gesetz sowie das Hochschulgesetz 2005 geandert werden

- Vorarlberger Gesetziiber Sozialleistungen fiir hilfsbediirftige Personen - Sammelgesetz

- Anderung des PStSG und Erlassung der Vertrauenswiirdigkeitspriifungs-Verordnung

- Entwurf eines Bundesgesetzes, mit dem ein Investitionskontrollgesetz erlassen und
das Auflenwirtschaftsgesetz 2011 gedndert wird

- Bundesgesetz, mit dem ein neues Tierdrztegesetz erlassen und das Tierarztekammer-
gesetz geandert wird

- Bundesgesetz, mit dem das E-Government-Gesetz und das Passgesetz 1992 geandert
werden

- Bundesgesetz, mit dem zivilrechtliche und zivilprozessuale Mafnahmen zur Bekdmp-
fung von Hass im Netz getroffen werden (Hass-im-NetzBekdmpfungs-Gesetz - HINBG)

- BundesgesetziiberMafinahmenzumSchutzderNutzeraufKommunikationsplattformen

- Bundesgesetz, mit dem das Epidemiegesetz 1950, das Tuberkulosegesetz und das CO-
VID-19-Mafdnahmengesetz geandert werden

- Entwurf eines Landesgesetzes, mit dem das Gesetz iber die Gewahrung von Sozialun-
terstiitzung (Steiermarkisches Sozialunterstiitzungsgesetz — StSUG) erlassen und das
Steiermarkische Sozialhilfegesetz, das Steiermarkische Wohnunterstiitzungsgesetz,
Steiermarkische Behindertengesetz und das Steiermarkische Grundversorgungsge-
setz gedndert werden

- Neufassung der Verordnung des Fachverbandes der gewerblichen Dienstleister iiber
die Befahigungspriifung fiir das Sicherheitsgewerbe eingeschrankt auf das Gewerbe
der Berufsdetektive (Berufsdetektive-Befahigungspriifungsordnung)

- Bundesgesetz, mit dem das Kontenregister- und Konteneinschaugesetz, das Finanz-
markt-Geldwaschegesetz, das Bankwesengesetz, die Bundesabgabenordnung, das Fi-
nanzmarktaufsichtsbehdrdengesetz und das Wertpapieraufsichtsgesetz 2018 gean-
dert werden

- Bundesgesetz, mit dem ein Investitionskontrollgesetz erlassen und das Aufienwirt-
schaftsgesetz 2011 gedndert wird

- Bundesgesetz, mit dem das Hochschul-Qualitatssicherungsgesetz geandert wird, ein
Bundesgesetz iiber Privathochschulen erlassen wird und das Fachhochschul-Studien-
gesetz sowie das Hochschulgesetz 2005 gedndert werden
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- Erneuerbaren-Ausbau-Gesetz (EAG-Paket)

- Gesamtreform des Exekutionsrechts

- Bundesgesetz, mit dem ein Bundesgesetz zur Finanzierung der Digitalisierung des 6s-
terreichischen Schulwesens (DigiSchG) beschlossen wird

- Verordnung des Bundesministers fiir Finanzen tiber die Abfrage von sensiblen Daten
2020 nach dem Transparenzdatenbankgesetz 2012 (Transparenzdatenbank-Abfrage-
verordnung 2020)

- Bundesgesetz, mit dem das Bildungsdokumentationsgesetz 2020 erlassen wird und
das Schulpflichtgesetz 1985, das Pflichtschulabschluss-Prifungs-Gesetz, das Hoch-
schulgesetz 2005, das Hochschul-Qualitdtssicherungsgesetz, das Universitdtsgesetz
2002, das IQS- Gesetz sowie das Anerkennungs- und Bewertungsgesetz gedndert
werden

- Bundesgesetz, mit dem ein Bundesgesetz zur Verhinderung von Doping im Sport (An-
tiDoping-Bundesgesetz 2021 - ADBG 2021) erlassen und das Bundesgesetz betref-
fend die Forderung des Sports (Bundes-Sportforderungsgesetz 2017 - BSFG 2017)
gedandert werden

4 Wesentliche hochstgerichtliche
Entscheidungen

4.1 Verfahren vor dem Verfassungsgerichtshof

Im Berichtszeitraum sind folgende datenschutzrechtlich relevante Entscheidungen des Verfas-
sungsgerichtshofes ergangen:

4.1.1 Beschluss vom 25.2.2020, G 84/2020 ua

In dieser Sache wurde ein gegen elektrizitatsrechtliche Gesetze und Verordnungen sowie
gegen Allgemeine Geschaftsbedingungen von Elektrizitatsunternehmen gerichteter Indi-
vidualantrag auf Normenpriifung eingebracht. Diesen hat der VfGH mangels Darlegung
und Zuordnung der Bedenken sowie mangels eines tauglichen Anfechtungsgegenstandes
zuriickgewiesen. Der Antragsteller hatte in seinem Antrag u.a. vorgebracht, durch die
Pflicht zur Installation eines intelligenten Messgerétes (,Smart Meter”) in seinen Rechten
gemafd Art. 8 EMRK und § 1 DSG verletzt zu sein.

4.1.2 Beschluss vom 26.11.2020, E 3828/2019

In dieser Sache, deren Ausgangspunkt der Bescheid der Datenschutzbehérde vom 17.7.2017,
GZ. DSB-D122.682/0006-DSB/2017, war (Abweisung der Datenschutzbeschwerde, Berich-
tigung eines Geburtsdatums fiir leistungsrelevante Zwecke der Sozialversicherung nur auf
Grundlage von § 358 ASVG), hat der VfGH die inhaltliche Behandlung der gegen das abweisende
Erkenntnis des BVvwG vom 4.9.2019, W101 2168337-1, eingebrachten (Erkenntnis-) Beschwer-
de gemaf3 Art. 144 Abs. 2 B-VG abgelehnt. Die DSB hatte in diesem Verfahren eine Gegenschrift
eingebracht.
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4.2 Oberster Gerichtshof

Der OGH hat im Berichtsjahr das erste dsterreichische Vorabentscheidungsersuchen (Art. 267
AEUV) zur DSGVO gestellt.

4.2.1 Beschluss vom 25.11.2020, 6 Ob 77/20x

Eine zur Klagsfiihrung gemaf? § 29 KSchG berechtigte Verbraucherschutzorganisation begehrte
gerichtlich, einem Unternehmen (Autovermietung) die Verwendung mehrerer Vertragsklauseln
in AGB und Vertragsformularen zu untersagen, weil diese gegen Art. 25 Abs. 2 DSGVO verstofden
wiirden. Die Gegenpartei bestritt u.a. unter Verweis auf die von Osterreich nicht genutzte Off-
nungsklausel des Art. 80 Abs. 2 DSGVO die Legitimation zur Klagsfithrung.

Die Vorinstanzen sahen die Klage als zuldssig (und berechtigt) an.

Der OGH hat nunmehr im Revisionsverfahren beschlossen, dem EuGH gemaf3 Art. 267 AEUV fol-
gende Frage zur Vorabentscheidung vorzulegen:

,Stehen die Regelungen in Kapitel VIII, insbesondere in Art. 80 Abs. 1 und 2 sowie Art. 84 Abs. 1 der
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung, ABL L 119/1 vom
4. Mai 2016, S. 1; im Folgenden ,,DSGVO") nationalen Regelungen entgegen, die - neben den Eingriffs-
befugnissen der zur Uberwachung und Durchsetzung der Verordnung zustdndigen Aufsichtsbehor-
den und den Rechtsschutzmdglichkeiten der betroffenen Personen - einerseits Mitbewerbern und
andererseits nach dem nationalen Recht berechtigten Verbdnden, Einrichtungen und Kammern die
Befugnis einrdumen, wegen Verstofden gegen die DSGVO unabhdingig von der Verletzung konkreter
Rechte einzelner betroffener Personen und ohne Auftrag einer betroffenen Person gegen den Verlet-
zer im Wege einer Klage vor den Zivilgerichten unter den Gesichtspunkten des Verbots der Vornahme
unlauterer Geschdftspraktiken oder des VerstofSes gegen ein Verbraucherschutzgesetz oder des Ver-
bots der Verwendung unwirksamer Allgemeiner Geschdftsbedingungen vorzugehen?”

4.3 Verwaltungsgerichtshof

Der VwGH hatim Berichtsjahr eine Entscheidung getroffen, die Einfluss auf die Umsetzung und
Effektivitit der Strafbestimmung des Art. 83 DSGVO in Osterreich haben wird.

4.3.1 Beschliisse vom 27.1.2020, Ro 2018/04/0007, und vom 24.4.2020, Ra
2017/04/0143

In beiden Féllen hat der VwGH Revisionen (der Parteien des Beschwerdeverfahrens vor der
DSB) gegen Erkenntnisse des BVwG in Datenschutzsachen mangels Aufzeigung einer Rechts-
frage von grundsatzlicher Bedeutung zurtickgewiesen (Art. 133 Abs. 4 B-VG, § 34 Abs. 1 VwGG).
Zusammen mit einem weiter unten berichteten Beschluss geht aus dieser Rechtsprechung her-
vor, dass der VwGH an den Nachweis von Griinden fiir die Zulassigkeit einer Revision auch in
Datenschutzsachen und im Fall der Zulassung der Revision durch das BVwG einen strengen
Maf3stab anlegt.
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4.3.2 Erkenntnis vom 12.5.2020, Ro 2019/04/0229

Dieses Erkenntnis ist aufgrund einer Amtsrevision der DSB (gegen das Erkenntnis des BVvwG
vom 19.8.2019, W211 220885-1, ,Wettcafé-Fall“) ergangen. Das Hochstgericht hat dabei die
Revision abgewiesen und die Argumente der DSB grofdteils verworfen. § 30 DSG sei, anders
als von der DSB unter Berufung auf den Anwendungsvorrang des Unionsrechts vorgebacht, im
Verfahren zur Verhdngung von Geldbufien gemaf3 Art. 83 DSGVO in vollem Umfang anzuwen-
den. Die DSB miisse eine oder mehrere bestimmte natiirliche Personen ermitteln, verfolgen und
deren Schuld nachweisen, um einer juristischen Person deren Verhalten zurechnen und eine
Strafe gegen letztere verhdngen zu konnen (das Verfahren gegen die natiirlichen Personen sei
gleichzeitig gemafd § 30 Abs. 3 DSG einzustellen). Diese Verfahrensschritte konnten nicht im
Verfahren vor dem Verwaltungsgericht nachgeholt werden. Das BVwG habe richtigerweise auf
die vorliegende Rechtsprechung des VwGH zu § 99d des Bankwesengesetzes (BWG) verwiesen
und rechtmaflig auf Aufthebung des Straferkenntnisses der DSB und Einstellung des Verwal-
tungsstrafverfahrens entschieden.

Diese fiir die DSB national bindende Auslegung von Art. 83 DSGVO iVm § 30 DSG wurde vorge-
nommen, ohne eine Vorabentscheidung des EuGH zur Auslegung von Art. 83 DSGVO einzuholen.
Rechtsprechung des EuGH liegt hier (noch) nicht vor, und die Auslegung von Art. 83 DSGVO ist
unionsweit bisher uneinheitlich, wobei eine Tendenz zu bestehen scheint, die Frage der Straf-
barkeit einer juristischen Person anders zu ldsen, als das dsterreichische Hochstgericht (z.B.
Frankreich, Conseil d‘Etat, 19.6.2020, N°430810, Google LLC gg CNIL [Frage der Zurechnung
des schuldhaften Verhaltens einer natiirlichen Person war kein Thema]; explizit gegensatzlich:
Deutschland, Landgericht Bonn, 11.11.2020, 29 OWi 430 Js-OWi 366/20-1/20 LG).

Bis zu einer endgiiltigen Auslegung von Art. 83 DSGVO durch den EuGH wird die DSB in Ver-
waltungsstrafverfahren gegen juristische Personen, insbesondere Unternehmenstrager, mit
deutlich hoherem Aufwand ermitteln.

4.3.3 Beschluss vom 5.6.2020, Ro 2018/04/0023

Mit diesem Beschluss hat der VwGH eine vom BVwG ausdriicklich zugelassene (ordentliche)
Amtsrevision der DSB zuriickgewiesen, da die Revision ,letztlich keine fiir den Verfahrens-
ausgang relevante und somit ihre Zuldssigkeit begriindende Rechtsfrage” aufzeige. Dies, weil
entgegen der Rechtsansicht der DSB der vom BVwG festgestellte Sachverhalt rechtlich selbst
im Lichte des DSG 2000 zu einer Stattgebung der Beschwerde fiihren hatte miissen (das BvwG
hatte auf den Sachverhalt, einen Eingriff in das Recht auf Geheimhaltung im Jahr 2014, riick-
wirkend die DSGVO angewendet). In seiner Begriindung (Erkenntnis, Rn 23) macht der VwGH
(durch Zitate aus seiner Rechtsprechung und jener des EuGH) deutlich, dass die DSGVO nicht
auf einen Sachverhalt anzuwenden gewesen wére, der bereits vor ihrem Wirksamwerden ab-
geschlossen war.

4.4 Europaischer Gerichtshof fiir Menschenrechte

4.4.1 Urteil vom 30.1.2020, Breyer gegen Deutschland (Appl. 50001/12)

In dieser Sache ist der EGMR (kleine Kammer) zu dem Schluss gekommen, dass eine Pflicht
zur Identifizierung aller Kunden und Verarbeitung von deren (Stamm-) Daten durch Telekom-
Unternehmen (Verbot anonymer Prepaid-SIM-Karten), wie sie in Deutschland durch Gesetz im
Jahr 2004 eingefiihrt worden ist (§ 111 dt. TKG, vgl. auch § 97 Abs. 1a TKG 2003), keine Verlet-
zung des Grundrechts gemafd Art. 8 EMRK (Recht auf Schutz des Privat- und Familienlebens)
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darstellt. Die entsprechenden deutschen Gesetze wiirden einen zulassigen Zweck verfolgen und
seien hinsichtlich des Umfangs der Grundrechtseingriffe verhaltnismaf3ig.

Ein Antrag der Beschwerdefiihrer auf neuerliche Entscheidung durch die grofe Kammer des
EGMR ist in weiterer Folge abgelehnt worden.

4.4.2 Beschluss vom 12.5.2020, Ringler gegen Osterreich (Appl. 2309/10)

Diese Beschwerde, gerichtet gegen die Auskunftspflicht der Telekomanbieter gegentiber Si-
cherheitsbehdrden gemafd § 53 Abs. 3a und 3b SPG, wurde vom EGMR wegen Nichterschépfung
des innerstaatlichen Instanzenzuges inhaltlich nicht zugelassen. Der EGMR bestatigte damit
indirekt einen Beschluss des VfGH aus dem Jahr 2009 (Zuriickweisung eines Individualantrags
auf Gesetzespriifung). Die Beschwerdefiihrerin habe es unterlassen, gegen eine behauptete
unzulassige Verarbeitung ihrer Daten innerstaatlich mit einer Beschwerde bei der Datenschutz-
behorde (bzw. vor 2014 bei der Datenschutzkommission) und in weiterer Folge vor den zustan-
digen nationalen Gerichten vorzugehen.

4.5 Europaischer Gerichtshof

Der EuGH hat im Berichtsjahr mehrere tiber den jeweiligen Anlassfall hinausreichende Ent-
scheidungen getroffen. Einerseits hat er ausgesprochen, dass auch Organe der gesetzgebenden
Gewalt bei Datenverarbeitungen fiir Zwecke ihrer verfassungsmafiigen Aufgaben die DSGVO zu
befolgen haben, andererseits hat er in Fragen der Anerkennung der Gleichwertigkeit der Da-
tenschutzgesetze von Drittstaaten und der Zuldssigkeit staatlicher Uberwachungsmafinahmen
neuerlich den Normsetzern verdeutlicht, dass in die Garantien des Datenschutz-Grundrechts
der EU (Art. 8 GRC) nur in sehr engen Grenzen eingegriffen werden darf.

Der fiir die Auslegung der DSGVO in den Mitgliedstaaten des Europaischen Wirtschaftsraums
(EWR) zustandige EFTA-Gerichtshof hatte Fragen des Beschwerdeverfahrens gemafd Art. 77
DSGVO (Zulassigkeit der anonymen Beschwerdefiithrung, Reichweite der garantierten Unent-
geltlichkeit der Beschwerdefiihrung) zu entscheiden.

4.5.1 Urteil vom 9.7.2020, C-272/19 (VQ gegen Land Hessen)

Grundlage dieses Verfahrens war ein Vorabentscheidungsersuchen des Verwaltungsgerichts
Wiesbaden (Deutschland). Der dortige Klager hatte einen Auskunftsantrag gemaf Art. 15 DS-
GVO an den Petitionsausschuss des Landtags des deutschen Bundeslands Hessen gerichtet.
Dieser war durch den Landtagsprasidenten abgelehnt worden, wogegen eine Klage eingebracht
wurde. Bedeutsam war die dem EuGH vorgelegte Frage, ob der Petitionsausschuss ein Ver-
antwortlicher gemaf3 Art. 4 Z 7 DSGVO ist, und ob die DSGVO auf den Sachverhalt tiberhaupt
Anwendung findet.

Der EuGH hat diese Fragen klar bejaht: ein parlamentarischer Ausschuss ist Verantwortlicher,
soweit er ,allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung ent-
scheidet”, die DSGVO sei daher anzuwenden. Laut EuGH seien weiters die Einschrankungen der
sachlichen Anwendbarkeit der DSGVO gemaf3 Art. 2 Abs. 2 lit a,.eng auszulegen”.

4.5.2 Urteil vom 16.7.2020, C-311/18 (Schrems 1)
Ausgangspunkt des Verfahrens war ein Rechtsstreit zwischen der irischen Aufsichtsbehorde
(DPC) und Maximilian Schrems im Hinblick auf die von Herrn Schrems begehrte Untersagung
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der Ubermittlung seiner personenbezogenen Daten durch Facebook Irland an Facebook Inc. in
die Vereinigten Staaten. Der EuGH priifte aus diesem Anlass auf Grundlage eines Vorabentschei-
dungsersuchens des High Court (irisches Rechtsmittelgericht fiir Streitigkeiten mit der DPC)
einerseits die Gliltigkeit der Angemessenheitsentscheidung der Europaischen Kommission be-
treffend die USA (Beschluss 2016/1250, sog. ,Privacy Shield“) und andererseits den Beschluss
2010/87 iiber Standarddatenschutzklauseln fiir Auftragsverarbeiter (sog. ,SDK-Beschluss®).

Im Ergebnis wurde der Beschluss betreffend das ,Privacy Shield“ (wie bereits jener zu dessen
Vorganger ,Safe Harbor“) fir ungiiltig erklart. Als mafdgeblich fiir seine Entscheidung nennt
der Gerichtshof umfangreiche, nicht auf das zwingend erforderliche Mafd beschrankte Eingriffs-
und Zugriffsbefugnisse von U.S.-amerikanischen Behérden auf personenbezogene Daten, wel-
che aus dem Unionsgebiet in die Vereinigten Staaten tibermittelt werden, sowie unzureichende
Rechtsschutzmaoglichkeiten.

Im Hinblick auf den SDK-Beschluss hielt der EuGH fest, dass die Priifung anhand der Charta
der Grundrechte nichts ergeben hat, was seine Giiltigkeit bertihren kdnnte. Gleichzeitig sprach
der Gerichtshof aber aus, dass Standarddatenschutzklauseln alleine in bestimmten Fillen kein
ausreichendes Schutzniveau bieten und daher die Schaffung von zusétzlichen Mafdnahmen bzw.
Garantien geboten sein kann.

Der Européische Datenschutzausschuss hat zum Urteil C-311/18 bereits am 23. Juli 2020 ein
Dokument mit haufig gestellten Fragen verdoffentlicht.

4.5.3 Urteil vom 6.10.2020, C-511/18 ua (La Quadrature du Net) und C-623/17 (Privacy
International)

Dem ersten Urteil lagen Vorabentscheidungsersuchen des Conseil d’Etat (Staatsrat, oberstes
franzosisches Verwaltungsgericht) und der Cour Constitutionelle (belgischer Verfassungsge-
richtshof) zu Grunde. Bei diesen Gerichten waren mehrere Rechtstreitigkeiten von Organi-
sationen und Einzelpersonen mit Staatsorganen in Frankreich und Belgien anhangig. In der
zweiten Sache war ein Vorabentscheidungsersuchen des Investigatory Powers Tribunal (bri-
tisches Aufsichtsgericht fiir Nachrichtendienste und Uberwachungsmafinahmen) in einem
Streit zwischen einer privaten Datenschutzorganisation und britischen Staatsorganen Anlass
des EuGH-Verfahrens.

Hauptfrage war jeweils die Auslegung von Art. 15 der Richtlinie 2002/587EG (Datenschutz-
richtlinie fiir elektronische Kommunikation, E-Privacy-Richtlinie), der Einschrankungen von
Datenschutzrechten fiir Zwecke der nationalen Sicherheit, der Landesverteidigung, der 6ffent-
lichen Sicherheit sowie der Verhiitung, Ermittlung, Feststellung und Verfolgung von Strafta-
ten oder des unzuldssigen Gebrauchs von elektronischen Kommunikationssystemen vorsieht,
unter anderem auch die (fakultative) Einfiihrung einer Pflicht zur Vorratsdatenspeicherung.

Der EuGH kam in seinen Entscheidungen, aufbauend auf eigener Vorjudikatur, zu dem Schluss,
dass eine anlasslose Vorratsdatenspeicherung mit den grundlegenden Menschenrechten auf
Privatsphare, Datenschutz und Meinungsfreiheit nicht vereinbar und daher unzulassig ist. Da-
von dirfe die nationale Gesetzgebung nur in sehr engen Grenzen (bei ernsthafter, vorherseh-
barer Bedrohung der nationalen Sicherheit, zur Bekdmpfung schwerer Straftaten, zur Abwehr
schwerwiegender Bedrohungen der 6ffentlichen Sicherheit) Ausnahmen vorsehen, die auch
[P-Adressen umfassen und auf das absolut erforderliche Zeitmaf beschrankt bleiben miissten.
Bei konkretem Terrorverdacht sei auch die Auswertung von Echtzeit-Daten einer Person nach
vorheriger Priifung durch ein Gericht oder eine unabhéngige Behdrde zulassig.
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4.5.4 Urteil vom 11.11.2020, C-61/19 (Orange Romania)

Ausgangsverfahren war die Klage eines Mobilfunkunternehmens gegen eine von der rumaéni-
schen Aufsichtsbehorde fiir Datenschutz (ANSPDCP) verhdngte Geldbuf3e, die Vorlage erfolgte
durch das rumédnische Rechtsmittelgericht.

Strittig war die Frage der Rechtmafiigkeit der Einwilligung der betroffenen Person in die Auf-
bewahrung von Ausweiskopien (Papierkopien).

Der EuGH kniipft in der Beantwortung der Vorlagefragen hier an seine Entscheidung in der
Sache ,Planet49“ (Urteil vom 1.10.2019, C-673/17) an. Den Verantwortlichen treffe die Beweis-
last fiir die gesetzmaflige Information der betroffenen Person und die Freiwilligkeit von deren
Einwilligung (Art. 5 Abs. 2, Art. 7 Abs. 1 DSGVO). Bei einer Einwilligung miisse es sich um eine
aktive und unmissverstandliche Willenshandlung handeln. Ein Vertragsformular diirfe nicht
iiber die Moglichkeit, den Vertrag auch ohne eine Einwilligung in eine Datenverarbeitung abzu-
schlief3en, irrefithren. Die freie Entscheidung des Betroffenen diirfe nicht durch das Verlangen
von Zusatzerklarungen bei verweigerter Einwilligung beeintrachtigt werden.

4.5.5 EFTA-Gerichtshof, Urteil vom 10.12.2020, E-11/19 und E-12/19 (Adpublisher AG)
Ausgangsverfahren waren zwei Streitverfahren vor der liechtensteinischen Beschwerdekom-
mission fiir Verwaltungsangelegenheiten (kurz: Beschwerdekommission, zustandiges Verwal-
tungsgericht). Die im Bereich Onlinemarketing tatige Adpublisher AG hatte darin Entschei-
dungen der Datenschutzstelle von Liechtenstein (federfithrende Aufsichtsbehoérde gemafd Art.
56 DSGVO) hinsichtlich von Beschwerden der in Deutschland niedergelassenen betroffenen
Personen J und K (wegen der behaupteten Verletzung der Art. 5, 6 und 15 DSGVO) angefochten.
Die betroffenen Personen waren im Verfahren vor der Datenschutzstelle und der Beschwerde-
kommission gegeniiber der Adpublisher AG nicht namentlich genannt worden.

Der Beschwerdekommission legte die Frage, ob aus der DSGVO zu entnehmen ist, dass eine sol-
che anonyme Beschwerdefiihrung tiberhaupt zulassig ist, sowie die Folgefrage, ob besondere
Grinde fir die Anonymisierung prima facie festgestellt werden miissen, dem EFTA-Gerichtshof
zur Vorabentscheidung vor.

Der EFTA-Gerichtshof entschied diesbeziiglich, dass die DSGVO der Offenlegung der personen-
bezogenen Daten eines Beschwerdefiihrers im Zuge eines Verfahrens aufgrund einer Beschwer-
de nach Artikel 77 der DSGVO oder eines Verfahrens nach Artikel 78 Absatz 1 der DSGVO nicht
entgegensteht. Die Frage der Zuldssigkeit einer anonymen Beschwerdefiihrung sei mit Blick
auf die Grundsatze fiir die Verarbeitung personenbezogener Daten gemaf3 Art. 5 und 6 DSGVO
zu priifen. Eine anonyme Beschwerdefiihrung diirfe jedenfalls nicht bewilligt werden, wenn
dadurch die Erfiillung der Verpflichtungen gemaf der DSGVO behindert oder Grundsétze eines
ordnungsgemafen, rechtsstaatlichen Verfahrens verletzt wiirden.

Eine weitere Vorlagefrage betraf die Frage, ob sich die Garantie der Unentgeltlichkeit des Be-
schwerdeverfahrens fiir die betroffene Person (Art. 57 Abs. 3 DSGVO) auch auf eine verfahrens-
rechtlich zuldssige Kostenentscheidung im Rechtsmittelverfahren erstreckt.

Der EFTA-Gerichtshof hat hierzu ausgesprochen, dass einer betroffenen Person keinerlei Kos-
ten auferlegt werden diirfen, wenn ein Verantwortlicher einen Rechtsbehelf gegen eine Ent-
scheidung der Aufsichtsbehorde eingelegt hat.

56



5 Datenschutz-Grundverordnung und
Datenschutzgesetz — Erfahrungen und
legistische MalBnahmen

5.1 Erfahrungen der DSB im Berichtszeitraum

Auf die Auswirkungen der Covid-19-Pandemie auf die Tatigkeit der DSB wird gesondert ein-
gegangen.

Dieser Abschnitt widmet sich den allgemeinen Erfahrungen und wesentlichen Ereignissen im
Berichtszeitraum.

5.1.1 DSB verbleibt beim Bundesministerium fiir Justiz

Die Regierungsbildung des Kabinetts ,Kurz II“ Anfang 2020 hatte insoweit Auswirkungen auf
die DSB, als die Zustandigkeit fiir allgemeine Angelegenheiten des Schutzes personenbezoge-
ner Daten beim Bundesministerium fiir Justiz (BM]) verblieb und die DSB nach wie vor diesem
Ressort zugeordnet ist. Dies hat jedoch lediglich Implikationen dahingehend, dass die Bun-
desministerin fiir Justiz die politische Verantwortung fiir Tatigkeiten der DSB gegeniiber dem
Nationalrat tragt; ein (inhaltliches) Weisungsrecht ist damit nicht verbunden, weil es sich bei
der DSB um eine weisungsfreie Verwaltungsbehorde nach Art. 51 ff DSGVO handelt.

5.1.2 Verfahrenszahlen und Personalstand
Nach dem massiven Anstieg der Verfahrenszahlen in den Jahren 2018 und 2019 gingen sie im
Berichtsjahr 2020 leicht zurtick und pendelten sich auf hohem Niveau ein.

Gleichzeitig ist es dem beharrlichen Einsatz der Bundesministerin fiir Justiz zu verdanken, dass
die DSB im Jahr 2020 insgesamt 12 zusatzliche Planstellen erhalten hat (10 fiir den hoheren
Dienst, 2 fiir den gehobenen Dienst); zusatzlich wurden wie bereits in den Jahren 2018 und
2019 Budgetmittel fiir 5 Verwaltungspraktikanten bereitgestellt. Die zusatzlichen Planstellen
konnten im Jahr 2020 teilweise bereits besetzt werden. Mit dem Abschluss der Besetzungsver-
fahren ist mit Marz 2021 zu rechnen.

Das Jahr 2020 brachte somit eine merkbare Erleichterung der bis dato sehr angespannten
personellen Situation, die auch von der Volksanwaltschaft anerkannt und als Missstand in der
Verwaltung bewertet worden ist.

Ein Gutteil der anhdngigen Verfahren betrifft nach wie vor Beschwerdeverfahren gegen die
Osterreichische Post AG im Zusammenhang mit der 2019 bekannt gewordenen Verarbeitung
personenbezogener Daten betreffend die statistische Errechnung der vermeintlichen politi-
schen Affinitat.

Dartiber hinaus war das Jahr 2020 gepragt von einer Entscheidung des Verwaltungsgerichts-
hofes zur unmittelbaren Strafbarkeit einer juristischen Person nach Art. 83 DSGVO; auf diese
Entscheidung wird an anderer Stelle ausfiihrlich eingegangen werden. Die Rechtsansicht des
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Verwaltungsgerichtshofes hat zur Folge, dass Verwaltungsstrafverfahren gegen juristische Per-
sonen eines erhohten verfahrensrechtlichen Aufwandes bediirfen.

Abgesehen davon war das Berichtsjahr von einer Verdoppelung der Verfahren vor dem BVwG
sowie einem deutlichen Anstieg der Entscheidungen des BVwG gepragt, die teilweise (Amts )
Revisionsverfahren vor dem VwGH nach sich zogen.

Ebenso konnte ein Anstieg an Vorabentscheidungsverfahren vor dem EuGH verzeichnet wer-
den, zu welchen die DSB vom innerstaatlich federfiihrenden Ressort, dem Bundeskanzleramt-
Verfassungsdienst, regelmafdig um fachliche Stellungnahme ersucht wurde.

5.1.3 Tatigkeiten fiir den Europaischen Datenschutzausschuss

Pandemiebedingt fanden die Sitzungen und Besprechungen des EDSA ab Marz 2020 aus-
schliefdlich im Rahmen von Videokonferenzen statt, wobei dies der inhaltlichen Tatigkeit des
Ausschusses und seiner Untergruppen keinen Abbruch tat.

Im Gegenteil: In der Hochphase des ersten europaweiten Lockdowns im Mérz 2020 fanden Ple-
narsitzungen, die im Regelfall einmal monatlich abgehalten werden, im Wochenrhythmus statt.
Insgesamt wurden im Jahr 2020 mehr als 25 Sitzungen des EDSA und mehr als 100 Sitzungen
seiner Untergruppen auf Expertinnenebene abgehalten.

Ein Blick auf die Website des EDSA belegt dariiber hinaus, dass im Jahr 2020 wesentliche Stel-
lungnahmen erarbeitet und verabschiedet wurden. Die DSB ist in allen Untergruppen des Aus-
schusses vertreten, die Leiterin ist seit Mai 2018 Vorsitzende des Europdischen Datenschutz-
ausschusses.

5.1.4. Erster Bericht der Kommission zur Bewertung und Uberpriifung der DSGVO
Ebenfalls im Jahr 2020 wurde der erste Bericht der Europdischen Kommission nach Art. 97
DSGVO zur Bewertung und Uberpriifung der DSGVO, COM(2020) 264 final"* vorgelegt. Einbe-
zogen wurden dabei auch die Stellungnahme des EDSA'? sowie die Stellungnahmen einzelner
Aufsichtsbehorden, darunter jene der DSB.!3

Die DSGVO wurde jedoch keiner gesamten Bewertung unterzogen, sondern es wurden schwer-
punktméfig die Anwendung und die Funktionsweise der Vorschriften iiber die Ubermittlung
personenbezogener Daten an Drittlinder und internationale Organisationen (Kapitel V DS-
GVO) sowie die Vorschriften {iber die Zusammenarbeit und Koharenz (Kapitel VII) analysiert.
Zusammenfassend bewertet die Kommission die DSGVO als wesentlichen Meilenstein zur Ge-
wdhrleistung des Schutzes personenbezogener Daten, ortet aber teilweise noch eine zu starke
Fragmentierung in den Rechtsordnungen der Mitgliedstaaten sowie Potential, die Zusammen-
arbeit zwischen den Aufsichtsbehorden starker auszubauen. Gleichzeitig halt sie aber fest, dass
es flir eine allfallige Novelle der DSGVO zu friih ist und weitere Erfahrungen abzuwarten sind.

5.1.5. Urteil des EuGH zu ,,Schrems 2“

Ein weiteres wesentliches Ereignis stellte das am 16. Juli 2020 erlassene Urteil des EuGH in
Rechtssache C-311/18 (,,Schrems 2“) dar, mit welchem die die USA betreffende Adaquanzent-
scheidung fiir internationale Dateniibermittlungen (,,Privacy Shield“) fiir ungultig erklart wur-

11  Abrufbar in Deutsch unter https://eur-lex.europa.eu/legal-content/DE/TXT/PDF /?uri=CELEX:52020DC
0264&from=EN

12 Abrufbar in Englisch unter https://edpb.europa.eu/our-work-tools/our-documents/other/

contribution-edpb-evaluation-gdpr-under-article-97_en
13  Siehe https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities_en
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de. Sowohl die DSB als auch der EDSA haben darauf umgehend reagiert und stellen einschlagige
Informationen fiir den Datenaustausch mit den USA bereit.™*

5.1.6. Grenziiberschreitende Zusammenarbeit und erster verbindlicher Beschluss des
EDSA

Bei grenziiberschreitenden Verfahren gelangt das strukturierte Verfahren nach Art. 56 ffiVm Art.
60 DSGVO zur Anwendung. Seit Beginn des In Geltung Tretens der DSGVO im Mai 2018 betraf dies
insgesamt 512 anhdngig gemachte Verfahren von denen bis Ende 2020 168 mit ,final decisions”
beendet werden konnten.

Im dritten Jahr der Anwendung der DSGVO haben sich diese Verfahren bei den Aufsichtsbehdrden
Leingespielt’ auch wenn es punktuell Verbesserungsbedarf gibt. Die DSGVO regelt zwar die Pflicht
der Aufsichtsbehdrden zur Zusammenarbeit, legt aber - von wenigen Ausnahmen abgesehen -
keine verfahrensrechtlichen Vorschriften dazu fest. Da jede Aufsichtsbehérde ihr nationales Ver-
fahrensrecht zur Anwendung bringt (sofern es solche gibt), fiihrt dies zu Konstellationen, in denen
die Pflicht zur Zusammenarbeit an ihre Grenzen stof3t: So ist bspw. die DSB verpflichtet, alle rele-
vanten Beweismittel (v.a. Eingaben der Gegenparteien) einem Beschwerdefiihrer im Rahmend es
Parteiengehors zur Kenntnis zu bringen, damit sich dieser dazu duféern kann. In anderen Verfah-
rensordnungen ist diese Pflicht nicht vorgesehen, sodass der DSB fallweise erst auf mehrmaliges
Urgieren hin von federfiihrenden Aufsichtsbehérden relevante Dokumente iibermittelt werden,
damit die DSB ihrerseits diese einem Beschwerdefiihrer zuganglich machen kann.

2020 wurde erstmals ein Verfahren nach Art. 65 DSGVO, basierend auf mafdgeblichen und be-
griindeten Einspriichen (darunter auch einen der DSB) gegen den Beschlussentwurf der irischen
Aufsichtsbehorde, ausgelost. Der Ausschuss fasste am 9. November 2020 den Beschluss 1/2020,
mit welchem einige Einspriiche als begriindet anerkannt wurden.*

5.1.7. Schengen-Evaluierung 2020

Die urspriinglich fiir das Frithjahr 2020 angesetzte, alle fiinf Jahre stattfindende Evaluierung
durch eine gemischte Kommission (zusammengesetzt aus Vertretern der Europdischen Kom-
mission, des Europdischen Datenschutzbeauftragten sowie von anderen Aufsichtsbehdrden)
musste pandemiebedingt in den Herbst verschoben werden. Aufgrund der anhaltend ange-
spannten epidemiologischen Lage fand die Evaluierung ausschlief3lich auf elektronischem Weg
in der Woche vom 16.-20. November 2020 statt. Dabei wurde die DSB an einem der Evaluie-
rungstage einer intensiven Priifung dahingehend unterzogen, ob sie die Einhaltung der Regeln
der SIS II-Verordnung'® wirksam tiberpriift und Betroffenenanfragen nachkommt. Der Bericht
iiber die Evaluierung ist bei Redaktionsschluss noch ausstindig.

5.2 Zertifizierungsstellen-Akkreditierungs-Verordnung

Im Berichtszeitraum wurde der Entwurf einer Verordnung der Datenschutzbehdrde tiber die Anforderun-
gen an die Akkreditierung einer Zertifizierungsstelle (Zertifizierungsstellen-Akkreditierungs-Verordnung

14  Siehe https://www.dsb.gv.at/aufgaben-taetigkeiten/internationaler-datenverkehrhtml mit weiteren
Hinweisen

15  Abrufbar in Englisch unter https://edpb.europa.eu/sites/edpb /files/files/file1/

edpb_bindingdecision01 2020 _en.pdf
16  Verordnung (EG) Nr. 1987/2006 des Europadischen Parlaments und des Rates vom 20. Dezember 2006

iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten
Generation (SIS II)
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- ZeStAKk-V) zur allgemeinen Begutachtung versendet und dem EDSA zur Stellungnahme nach Art. 64
DSGVO vorgelegt.

Die ZeStAkk-V wurde nach Abschluss dieses Prozesses im BGBL. II Nr. XXX/2021 kundgemacht. Sie regelt,
in Durchfithrung der Vorgaben des Art. 43 Abs. 3 DSGVO und § 21 Abs. 3 DSG, die ndheren Details hinsicht-
lich der Akkreditierung einer Zertifizierungsstelle. Die DSGVO regelt in Art. 43 Abs. 2 in Grundziigen die
Anforderungen an eine Zertifizierungsstelle, tiberlasst aber den nationalen Aufsichtsbehérden die nahere
Konkretisierung dieser Vorgaben. Damit diese Vorgaben unionsweit moglichst einheitlich erlassen werden,
war der EDSA im Vorfeld zu befassen.

Eine durch die Datenschutzbehorde akkreditierte Zertifizierungsstelle ist befugt, auf Basis der gemaf3 Art.
42 Abs. 5 DSGVO genehmigten Zertifizierungskriterien Verantwortliche oder Auftragsverarbeiter auf deren
Antrag zu zertifizieren.

Der Verordnungstext sowie die Erlauterungen dazu sind auf der Website der DSB abrufbar!”

Die Stellungnahme des EDSA (Stellungnahme Nr. 30/2020) ist in englischer Sprache auf der Website des
EDSA abrufbar:'®

5.3 COVID-19 - Erfahrungen, MaBnahmen und Entscheidungen der DSB

5.3.1. Auswirkungen auf die DSB
COVID-19 traf die DSB - so wie faktisch alle Menschen und Behorden - iiberraschend und in
unterschiedlicher Weise.

Anlasslich des ersten Lockdowns Mitte Marz 2020 hat die Leitung die Entscheidung getroffen,
samtliche Bedienstete der DSB ausschliefilich Telearbeit (Homeoffice) verrichten zu lassen. Da
die juristischen Bediensteten zu diesem Zeitpunkt bereits durchgehend mit mobilen Endgera-
ten und Diensthandys ausgestattet waren und fiir die iibrigen Bediensteten diese Geradte mit
Unterstiitzung des BM] kurzfristig beschafft werden konnten, war ein weitgehend reibungslo-
ser Umstieg vom Prasenz- in den Onlinebetrieb moglich.

Fir finf Wochen verrichteten alle Bediensteten ihren Dienst ausschliefdlich von zuhause aus.
Einmal pro Woche wurde die Post behoben und zur Bearbeitung weitergeleitet.

Die Verfahrensfiihrung mittels Elektronischem Akt (ELAK) durch die DSB hat die Umstellung
mafdgeblich erleichtert, weil auf diese Weise eine ununterbrochene Aktenbearbeitung moglich
war. Allerdings stof3t dieses System dort an seine Grenzen, wo nach wie vor auf Papierverarbei-
tung gesetzt werden muss: Dies betrifft vor allem die Abfertigung jener Schriftstiicke, die nicht
elektronisch versendet werden kénnen, wie bspw. RSa- und RSb-Briefe. Hier bildete sich ein
erheblicher Riickstand, der erst nach der schrittweisen Wiederaufnahme des Prasenzbetriebs
in Teams ab Mitte April 2020 versendet werden konnte.

Die Dienstverrichtung von zuhause aus hat deutliche Optimierungspotentiale offenbart: War
es bisher iiblich, dass die meisten Akten der DSB ,,dual” - dh. elektronisch und in Papierform -
gefiihrt wurden, ist dies nunmehr nur mehr in Ausnahmefallen iiblich. Es hat sich gezeigt, dass

17  https://www.dsb.gv.at/recht-entscheidungen/verordnungen-in-oesterreich.html
18  https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64
opinion-302020-draft-decision-competent_de
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eine Verfahrensfiihrung auch ohne umfangreiche Papierakten moglich ist, weshalb Ausdrucke
nur mehr dann vorgenommen werden, wenn es sich um umfangreiche Dokumente handelt,
die zumutbarerweise nicht ausschlief3lich im elektronischen Format von Bediensteten gele-
sen werden koénnen.

Ebenso hat die DSB die elektronische Zustellung gemafd Zustellgesetz - dh. {iber einen Zu-
stelldienst —forciert: Immer wenn dies moglich ist (bei Rechtsanwalten ist dies durchgehend
der Fall), werden Dokumente seitens der DSB ausschliefilich auf diesem Weg versendet. Die
Vorteile gegeniiber der - zuldssigen - Ubermittlung per E-Mail bestehen darin, dass Doku-
mente nachweislich tibermittelt werden kénnen und in der erh6hten Datensicherheit dieser
Ubermittlungsmafnahme.

Von Mitte April bis Mitte Juni 2020 wurde der Dienst in zwei bzw. drei unterschiedlichen, sich
alle zwei Wochen abwechselnden Gruppen verrichtet. Im Sommer war ein weitgehend ,nor-
maler” Dienstbetrieb moéglich. Die steigenden Infektionszahlen im Herbst fithrten dazu, dass
ab Mitte September 2020 wieder auf einen ,Schichtbetrieb” mit drei Gruppen umgestellt wur-
de, wobei dieser Schichtbetrieb zum Zeitpunkt der Verfassung dieses Datenschutzberichts
nach wie vor aufrecht ist.

Das wechselnde Arbeiten vor Ort und Teleworking von zu Hause bringt — neben etlichen
Vorteilen, wie der méglichen Biironutzung als Einzelzimmer trotz steigender MitarbeiterIn-
nenanzahl - auch deutliche Nachteile: So ist die Koordinierung einzelner Arbeitsgruppen
sowie das Abhalten von Besprechungen erheblich erschwert, weil nie gewéhrleistet ist, dass
alle involvierten Personen zeitgleich anwesend sind (aus technischen oder verbindungstech-
nischen Griinden). Die DSB setzt zwar verstarkt auf Videokonferenzen, jedoch kénnen diese
Systeme - trotz vieler Vorteile - personliche Besprechungen nicht ersetzten.

5.3.2. Rechtliche Fragestellungen und Entscheidungen der DSB

Bereits im Marz 2020 wurde deutlich, dass COVID-19 nicht nur medizinische, sondern auch
rechtliche und vor allem datenschutzrechtliche Fragestellungen aufwirft: Zu klaren ist bspw.
ob und unter welchen Voraussetzungen Informationspflichten iiber eine Erkrankung gegen-
iiber dem Dienstgeber bestehen, ob ein Dienstgeber andere Dienstnehmer iiber einen Infek-
tionsfall informieren darf ja vielleicht sogar muss, was bei Homeoffice zu beachten ist etc.

Die DSB stellt deshalb seit Mitte Marz 2020 Informationen auf ihrer Website'® bereit, die
regelmaflig aktualisiert werden.

Daneben hat die DSB an einschldgigen Stellungnahmen und Mitteilungen des ESDA mitge-
wirkt, wobei die Leitlinien 3/2020 {iber die Verarbeitung von Gesundheitsdaten fiir Zwecke
der wissenschaftlichen Forschung im Kontext von COVID-19%°, welche die DSB federfiihrend
mitgestaltet hat, sowie die Leitlinien 4/2020 fiir die Verwendung von Standortdaten und
Tools zur Kontaktnachverfolgung im Zusammenhang mit dem Ausbruch von COVID-19%! be-
sonders hervorzuheben sind.

19

20 Abrufbar in Engllsch unter https: Medpb europa.eu/our-work- tools[our documents[oh]eetz
guidelines-032020-processing-data-concerning-health-purpose_en

21  Abrufbar in Deutsch unter https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guideli-

nes 20200420 _contact tracing covid with annex de 0.pdf
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Im Kontext von COVID-19 war auch die Frage zu klaren, ob jene Daten, die im Erganzungsre-
gister fiir sonstige Betroffene (ERsB) enthalten sind, zuldssigerweise veroffentlicht werden
durften. Diese Frage wurde erstmals bei der Beantragung von Wirtschaftshilfen aus dem Har-
tefall-Fonds virulent und loste eine politische Debatte aus, die ihr vorldufiges Ende darin fand,
dass das ERsB nicht mehr als 6ffentliches Register gefiihrt wird. Einige Betroffene brachten
Beschwerden bei der Datenschutzbehorde ein, tiber die noch nicht entschieden wurde.

Ebenfalls im Zusammenhang mit COVID-19 steht die Frage der so genannten Kontaktnachver-
folgung (Contact Tracing), vor allem im Gastronomiebereich. In einigen Bundesldndern wurden
Gastronomen verpflichtet oder erméchtigt, bestimmte Daten ihrer Gaste zu erheben und sie auf
Anfrage den Gesundheitsbehdrden zur Verfiigung zu stellen, um im Fall einer Infektion mégliche
Kontaktpersonen rasch nachverfolgen zu konnen. Eine betroffene Person brachte deswegen
Beschwerde bei der Datenschutzbehorde ein. Dieser Beschwerde wurde stattgegeben??, weil
die entsprechende Verordnung nach Ansicht der Datenschutzbehérde zum damaligen Zeitpunkt
keine Deckung im Epidemiegesetz fand.

Zwischenzeitig wurde das Epidemiegesetz - nach Befassung der Datenschutzbehoérde - da-
hingehend novelliert, dass es fiir die Kontaktnachverfolgung nunmehr eine eindeutige Rechts-
grundlage gibt.?®

Neben diesen einschldgigen Entscheidungen bzw. Mafnahmen waren und sind zusatzlich jene
Vorgaben zu beachten, die fiir alle Verwaltungsbeho6rden gelten. Diese finden sich vorwiegend
im Verwaltungsrechtlichen COVID-19-Begleitgesetz (COVID-19 VwBG) undlegen unter ande-
rem fest, unter welchen Voraussetzungen miindliche Verhandlungen stattfinden kénnen bzw,,
dass diese durch Videoschaltungen ersetzt werden konnen. Daneben finden sich im COVID-19
VwBG Regelungen zur Fristenhemmung bzw. —-unterbrechung; damit wurde dem Umstand
Rechnung getragen, dass viele Personen in der Zeit von Mitte Marz bis Ende April 2020 gehin-
dert waren, Verfahrenshandlungen (zeitgerecht) vorzunehmen.

5.3.3. Zusammenfassung

Zusammenfassend war das Jahr 2020 fiir die DSB in jeglicher Hinsicht von COVID-19 geprégt
und wie sicher fiir alle Menschen und Behorden eine grofle Herausforderung. Es ist davon
auszugehen, dass dies auch auf das Jahr 2021 zutreffen wird, wenngleich wir hoffen, dass auch
aufgrund der Moglichkeit der Impfung Entspannung in der Gesamtsituation eintreten wird.

Trotz der unbestrittenen Einschrankungen hat COVID-19 auch dazu gefiihrt, etablierte behor-
deninterne Prozesse zu iiberdenken so wurde etwa die innerbehoérdliche Digitalisierung (wei-
ter) forciert.

Daneben stellten sich von Anbeginn datenschutzrechtliche Fragen, die die DSB zu l6sen hatte.

COVID-19 hat auch deutlich gemacht, dass die DSGVO kein Hindernis bei der Bekdmpfung einer
Pandemie darstellt: Gerade Art. 9, der die Verarbeitung von Gesundheitsdaten regelt, bietet in
Abs.2 weitreichende und grof3ziigige Ausnahmen vom grundsétzlichen Verbot der Datenver-
arbeitung.

22 Siehe die rechtliche Begriindung unter https://www.dsb.gv.at/recht-entscheidungen/entscheidungen-

der-datenschutzbehoerde.html
23 Siehe § 5c EpiG idF ab BGBI. I Nr. 136/2020
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Die DSGVO bildet jedoch auch den zuldssigen Rahmen, innerhalb dessen sich Verantwortliche
und Auftragsverarbeiter bewegen diirfen. Man kann daher sagen, dass die DSGVO ihre erste
diesbeziigliche Feuerprobe bestanden hat.

6 Europaische Zusammenarbeit

6.1 Europadische Union

6.1.1 Der Europdische Datenschutzausschuss?*

Der Der Europdische Datenschutzausschuss (EDSA) hat sich im Jahr 2020, bedingt durch die
COVID-19-Pandemie und die damit einhergehenden datenschutzrechtlichen Problemstellun-
gen, statt wie geplant elf Mal, 27 Mal getroffen. Hierbei fanden jedoch nur zwei Treffen vor
Ortin Briissel statt, die restlichen 25 Plenarsitzungen wurden via Videokonferenz abgehalten.

Im Zuge dessen hat der EDSA gemaf3 Art. 64 Abs. 1 DSGVO 2020 zu folgenden Themen insge-
samt 31 Stellungnahmen?® abgegeben:

- 11 Stellungnahmen zum Entwurf der Akkreditierungsanforderungen fiir eine Stelle
zur Uberwachung von Verhaltensregeln gemafl Art. 41 DSGVO (Spanien, Belgien,
Frankreich, Deutschland, Irland, Finnland, Italien, Niederlande, Ddnemark, Griechen-
land, Polen);

- 10 Stellungnahmen zum Entwurf der Akkreditierungsanforderungen fiir eine Stelle
zur Zertifizierung gemafd Art. 43 Abs. 3 DSGVO (Vereinigtes Konigreich, Luxem-
burg, Irland, Deutschland, Tschechien, Niederlande, Griechenland, Italien, Danemark,
Osterreich);

- eine Stellungnahme zum Entwurf der Standardvertragsklauseln gemaf3 Art. 28 Abs. 8
DSGVO (Slowenien)

- 9 Stellungnahmen zu verbindlichen internen Datenschutzvorschriften (FAE Group, 2
mal zur Reinsurance Group of America, Jotun, Tetra Pak, Iberdrola Group, Equinix, Co-
loplast Group, Novelis Group)

Weiters hat der EDSA geméf3 Art. 64 Abs. 2 DSGV0?® 2020 eine Stellungnahme?’ zu nationalen
Listen (Frankreich) tiber Verarbeitungstatigkeiten, die keiner Datenschutz-Folgenabschétzung
unterliegen, angenommen.

Zudem hat der EDSA 2020 zu folgenden Themen Leitlinien?® angenommen:

24 Néahere Informationen zu den Aufgaben sowie zur Organisation des EDSA sind dem Datenschutzbericht
2018, Kapitel 6.1.1 zu entnehmen

25  Die angefiihrten Stellungnahmen des EDSA sind unter folgendem Link abrufbar: https://edpb.europa.
eu/our-work-tools/consistency-findings/opinions en

26  Gemaf Art. 64 Abs. 2 DSGVO kann jede Aufsichtsbehorde, der Vorsitz des Datenschutzausschusses oder
die Européische Kommission, und gegebenenfalls die EFTA-Uberwachungsbehérde beantragen, dass eine
Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedsstaat vom
Ausschuss gepriift wird, um eine Stellungnahme zu erhalten

27  Die angefiihrten Stellungnahmen des EDSA sind unter folgendem Link abrufbar: https://edpb.europa.
eu/our-work-tools/consistency-findings/opinions en

28 Diese Leitlinien des EDSA sind unter folgendem Link abrufbar: https://edpb.europa.eu/our-work-tools/

general-guidance/gdpr-guidelines-recommendations-best-practices_en
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- Verarbeitung personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeu-
gen und mobilitdtsbezogenen Anwendungen (EDPB Guidelines 01/2020)

- Ubermittlungen personenbezogener Daten zwischen Behérden und Einrichtungen
des EWR und aufderhalb des EWR gemaf3 Art. 46 Abs. 2 lit. a und Abs. 3 lit. b DSGVO
(EDPB Guidelines 02/2020)

- Verarbeitung von Gesundheitsdaten zum Zweck der wissenschaftlichen Forschung im
Zusammenhang mit dem COVID-19-Ausbruch (EDPB Guidelines 03/2020)

- Verwendung von Standortdaten und Tools zur Kontaktnachverfolgung im Zusammen-
hang mit dem Ausbruch von COVID-19 (EDPB Guidelines 04/2020)

- Einwilligung geméf$ Verordnung 2016/679 (EDPB Guidelines 05/2020)

- Zusammenspiel der zweiten Zahlungsdiensterichtlinie und der DSGVO (EDPB Guide-
lines 06/2020)

- Konzepte des fiir die Verarbeitung Verantwortlichen und des Auftragsverarbeiters in
der DSGVO (EDPB Guidelines 07/2020)

- Targeting von Social-Media-Nutzern (EDPB Guidelines 08/2020)

- Erheblicher und begriindeter Einwand geméf$ Verordnung 2016/679 (EDPB Guideli-
nes 09/2020)

- Beschriankungen gemaf3 Art. 23 DSGVO (EDPB Guidelines 10/2020)

Dariiber hinaus wurden auch zwei Empfehlungen?’ des EDSA zu folgenden Themen angenom-
men:

- MafRnahmen, zur Erginzung von Ubermittlungsinstrumenten, um die Einhaltung des
EU-Schutzniveaus fiir personenbezogene Daten zu gewdhrleisten (EDPB Recommen-
dations 01/2020)

- Europiische Grundlegende Garantien fiir UberwachungsmafRnahmen (EDPB Recom-
mendations 02/2020)

Auch im Jahr 2020 wurden alle Expertenuntergruppen des EDSA seitens der DSB beschickt,
jede Expertenuntergruppe traf sich dabei etwa monatlich zur Besprechung, Erarbeitung der
Texte und Vorbereitung der Arbeit des EDSA.

6.1.2 Europol

Das Europdische Polizeiamt (Europol) ist eine europaische Polizeibeh6rde mit der Aufgabe, die
Leistungsfahigkeit der zustdndigen Behorden der Mitgliedstaaten und ihre Zusammenarbeit im
Hinblick auf die Verhiitung und die Bekdmpfung des Terrorismus, des illegalen Drogenhandels
und sonstiger schwerwiegender Formen der internationalen Kriminalitdt zu verbessern. Eu-
ropol verarbeitet zu diesem Zweck grofie Mengen von vor allem strafrechtsrelevanten Daten.
Diese Verarbeitung unterliegt gemafs der Europol Verordnung 794/2016% einer geteilten Kon-
trolle: Wahrend die nationalen Kontrollbehorden, die Zulassigkeit der Eingabe und des Abrufs
personenbezogener Daten sowie jedweder Ubermittlung dieser Daten an Europol iiberwachen,
obliegt dem Europiischen Datenschutzbeauftragten (EDSB), die Uberwachung der Verarbei-
tung durch Europol selbst. Jede betroffene Person kann beim Europdischen Datenschutzbe-
auftragten eine Beschwerde einreichen, wenn sie der Ansicht ist, dass Europol bei der Ver-
arbeitung ihrer personenbezogenen Daten gegen die Europol-Verordnung verstoft. Dariiber
hinaus kann jede Person die nationale Kontrollbehorde ersuchen, die Rechtmafigkeit jeglicher
Ubermittlung ihrer personenbezogenen Daten an Eu-ropol sowie die Verarbeitung dieser Daten
durch den betreffenden Mitgliedstaat zu priifen. Die Vertreter der nationalen Kontrollbehor-

29  Diese Empfehlungen des EDSA sind unter folgendem Link abrufbar: https://edpb.europa.eu/our-work-
tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
30 https://eur-lex.europa.eu/legal-content/dE/ALL/?uri=CELEX:32016R0794
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den der Mitgliedstaaten und der Europaische Daten-schutzbeauftragte bilden gemeinsam den
Beirat fiir Zusammenarbeit. Die Hauptaufgabe des Beirates ist es, sich mit den allgemeinen
Richtlinien und Strategien von Europol im Bereich der Uberwachung des Datenschutzes sowie
der Zulassigkeit der Verarbeitung und die Ubermittlung von personenbezogenen Daten an Eu-
ropol auseinanderzusetzen.

6.1.3 Schengen

Das Schengener Informationssystem der zweiten Generation (kurz ,SIS 1) ermoglicht nationa-
len Grenz-, Zoll-, Visa- und Strafverfolgungsbehérden Fahndungen zu gesuchten oder vermissten
Perso—nen bzw. gestohlenen oder verlorenen Sachen, insbesondere Dokumente und Fahrzeuge, im
Schen-gen-Raum auszuschreiben bzw. abzufragen. Die Rechtsgrundlage fiir das SIS II bildet die
sogenannte SIS-1I-Verordnung®!. Das SIS II besteht aus einem zentralen System (C.SIS), den jeweili-
gen nationalen Systemen der Mitgliedstaaten (N.SIS II) sowie einer Kommunikationsinfrastruktur
zwischen dem zentralen System und den nationalen Systemen. Das osterreichische N.SIS II wird
vom Bundesminis-terium fiir Inneres als Verantwortlichem gefiihrt. Die jeweiligen nationalen
Datenschutzbehorden haben gemaf? der SIS-1I-Verordnung die Rechtmafligkeit der Verarbeitung
personenbezogener SIS-II-Daten auf nationaler Ebene zu iiberwachen, wobei sie mindestens alle
vier Jahre die Datenverarbeitungsvorgange auf nationaler Ebene nach internationalen Priifungs-
standards zu iiberpriifen haben. Dariiber hinaus tiberpriift die Europaische Kommission gemeinsam
mit nationalen Experten die Umsetzung der SIS-1I-Verordnung in den einzelnen Mitgliedsaaten. Im
November 2020 ist die Datenschutzbehorde hinsichtlich der praktischen Umsetzung der relevanten
Bestimmungen der SIS-1I-Verordnung in ihrem Bereich iiberpriift worden. Der Abschlussbericht der
Europaischen Kommission wird im Jahr 2021 fertiggestellt werden.

6.1.4 Zoll

Das gemeinsame Zollinformationssystem (ZIS) dient der Erfassung von Daten von Waren, Trans-
portmitteln, natiirlichen und juristischen Personen, die im Zusammenhang mit Verstofsen gegen das
gemeinsame Zoll- und Agrarrecht stehen. Das ZIS ermoglicht einem Mitgliedstaat, der Daten in das
System eingegeben hat, einen ZIS-Partner in einem anderen Mitgliedstaat um die Durchfiihrung u.a.
gezielter Kontrollen zu ersuchen. Zur Gewéhrleistung eines angemessenen Datenschutzes wurde
ne-ben dem Ausschuss gemaf3 Art. 43 der ZIS-Verordnung?? (,Joint Supervisory Authority of Cus-
toms* (,JSA)) eine Koordinierende Aufsichtsbehorde (CIS Supervision Coordination Group (,,CIS-
SCG")) eingerichtet, welche aus Vertretern der nationalen Datenschutzbehorden der Mitgliedstaten
und dem Europaischen Datenschutzbeauftragten gebildet wird.

6.1.5 Eurodac

Das Eurodac“-System ermoglicht den Einwanderungsbehorden der Mitgliedstaaten Asylwer-
ber und andere Personen zu identifizieren, die beim illegalen Uberschreiten einer EU-Aufden-
grenze aufgegriffen werden. Anhand der Fingerabdriicke kann ein Mitgliedstaat feststellen,
ob ein Fremder in einem anderen Mitgliedstaat Asyl beantragt hat oder ob ein Asyl-werber
illegal in die EU eingereist ist. Eurodac besteht aus einer von der Europdischen Kom-mission
verwalteten Zentraleinheit und den in den Mitgliedsstaaten zur Abfrage und Befiillung be-
triebenen nationalen Systemen. Art. 32 der (EU) Verordnung Nr. 603/20133% sieht eine ko-
ordinierte Uberwachung durch die nationalen Datenschutzbehérden mit dem Européischen
Daten-schutzbeauftragten vor, wobei die Mitgliedstaaten jahrlich eine Uberpriifung der Ver-
arbeitung personenbezogener Daten durchzufiithren haben.

31  https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32006R1986
32 https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex:31997R0515
33  https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX%3A32013R0603
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6.1.6 Visa

Das Visa-Informationssystem (VIS) enthalt Daten zu Ausstellungen, Ablehnungen, Annullierungen,
Widerrufen und Verldngerungen von Kurzzeit-Visa in den Mitgliedstaaten des Schengen Raums.
Die rechtliche Grundlage fiir das VIS bildet die Verordnung (EG) Nr. 767 /20083 (VIS-Verordnung).
Das VIS besteht aus einem zentralen Visa-Informationssystem (CS-VIS), einem nationalen System
(N-VIS) in jedem Mitgliedstaat und aus einer Kommunikationsinfrastruktur zwischen dem zentra-
len Visa-Informationssystem und den nationalen Systemen. In Osterreich ist das Bundesministeri-
um fiir Inneres Verantwortlicher des VIS. Die jeweiligen nationalen Da-tenschutzbehérden haben
gemafd der VIS-Verordnung die Rechtmafligkeit der Verarbeitung personenbezogener VIS-Daten
aufnationaler Ebene zu iiberwachen, wobei sie mindestens alle vier Jahre die Datenverarbeitungs-
vorgange auf nationaler Ebene nach internationalen Priifungsstandards zu iiberpriifen haben. Die
Datenschutzbehérde hat eine entsprechende Uberpriifung Ende 2019 begonnen, aber aufgrund
der COVID-19 Pandemie bis dato nicht abschlieRen kénnen. Die Uberpriifung wird in der ersten
Jahreshalfte 2021 abgeschlossen werden. Dartiber hinaus liberprift die Europaische Kommis-
sion gemeinsam mit nationalen Experten die Umsetzung der VIS-Verordnung in den einzelnen
Mitgliedstaaten. Im November 2020 ist die Datenschutzbehérde hinsichtlich der Umsetzung der
VIS-Verordnung in ihrem Bereich tiberpriift worden. Der Abschlussbericht wird im Jahr 2021
fertiggestellt werden.

6.2 Europarat

Die Datenschutzbehérde vertritt die Republik Osterreich im Ausschuss nach Art. 18 (T-PD) der
Datenschutzkonvention des Europarates (EVS Nr. 108; BGBI. Nr. 317/1988). Im Berichtszeitraum
fand coronabedingt nur eine Plenarsitzung statt. Diese 40. Plenarsitzung wurde vom 18. bis 20.
November 2020 via Videokonferenz abgehalten. Die Tagesordnung sowie der zusammenfassende
Bericht der Sitzung sind in englischer Sprache unter https://www.coe.int/en/web/data-protec-
tion/consultative-committee-tpd /meetings abrufbar.

7 Internationale Beziehungen

EU-U.S. Privacy Shield

Der Europdische Gerichtshof hat mit Urteil vom 16. Juli 2020, C-311/18%°, den Angemessen-
heitsbeschluss der Europdischen Kommission betreffend die USA (,EU-U.S. Privacy Shield*) fiir
ungiiltig erklart. Aus diesem Grund erfolgte 2020, anders als in den Vorjahren, keine gemein-
same Uberpriifung der Angemessenheitsentscheidung durch die Europaische Kommission und
die Vertreter nationaler Aufsichtsbehorden.

Der EDSA nahm die Entscheidung des Europdischen Gerichtshofes jedoch zum Anlass, um
Empfehlungen fiir die, vom Europédischen Gerichtshof in seiner Entscheidung vorgesehenen,
,zusétzliche Sicherheitsgarantien” im Zusammenhang mit internationalen Ubermittlungsinst-
rumenten nach Art. 46 DSGVO zu erarbeiten.

34  https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32008R0767

35 Ndahere Information zu dieser Entscheidung finden sich im Kapitel 4.4.

36 Diese Empfehlung des EDSA ist unter folgendem Link abrufbar: https://edpb.europa.eu/our-work-tools/
general-guidance/gdpr-guidelines-recommendations-best-practices_en
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